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Введение. Целью работы является многократное ускорение решения обратной зада-
чи нейросетевой биометрии на обычном настольном компьютере.
Материалы и методы. Для ускорения вычислений искусственная нейронная сеть 
вводится в динамический режим «дрожания» состояний всех ее 256 выходных раз-
рядов. При этом слишком большое число выходных состояний нейронной сети ло-
гарифмически свертывается путем перехода в пространство расстояний Хэмминга 
между кодом образа «Свой» и кодами образов «Чужой». Из базы образов «Чужой» 
выбирается 2,5 % наиболее похожих образов. В следующем поколении осуществ-
ляют восстановление 97,5 % отброшенных образов процедурами ГОСТ Р 52633.2-
2010 путем скрещивания образов-родителей и получения от них образов-потомков.
Результаты исследования. За время порядка 10 мин удается осуществить 60 по-
колений направленого поиска решения обратной задачи, что дает возможность 
обращения матриц нейросетевых функционалов размерности 416 входов на 256 
выходов с восстановлением до 97 % информации о неизвестных биометрических 
параметрах образа «Свой».
Обсуждение и заключения. Поддержка в течение 10 мин машинного времени 256-ку-
битной квантовой суперпозиции позволяет на обычном компьютере обойти актуаль-
ную бесконечность анализируемых состояний в 5050 (50 в степени 50) раз больше, 
чем мог бы сделать этот же компьютер, реализуя обычные вычисления. Увеличение 
длины поддерживаемой квантовой суперпозиции на 40 кубит эквивалентно увели-
чению тактовой частоты процессора приблизительно в 1 млрд раз. Именно по этой 
причине увеличение количества поддерживаемых кубит программным эмулятором 
квантовой суперпозиции более выгодно, чем создание более мощного процессора.

Ключевые слова: нейросетевой преобразователь биометрия-код, биометрические 
данные, большие размерности, программная поддержка квантовой суперпозиции, 
искусственные нейроны
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Introduction. The aim of the study is to accelerate the solution of neural network biom-
etrics inverse problem on an ordinary desktop computer.
Materials and Methods. To speed up the calculations, the artificial neural network is 
introduced into the dynamic mode of “jittering” of the states of all 256 output bits. At 
the same time, too many output states of the neural network are logarithmically folded 
by transitioning to the Hamming distance space between the code of the image “Own” 
and the codes of the images “Alien”. From the database of images of “Alien” 2.5 % of 
the most similar images are selected. In the next generation, 97.5 % of the discarded im-
ages are restored with GOST R 52633.2-2010 procedures by crossing parent images and 
obtaining descendant images from them.
Results. Over a period of about 10 minutes, 60 generations of directed search for the 
solution of the inverse problem can be realized that allows inversing matrices of neural 
network functionals of dimension 416 inputs to 256 outputs with restoration of up to 
97 % information on unknown biometric parameters of the image “Own”.
Discussion and Conclusions. Supporting for 10 minutes of computer time the 256 qubit 
quantum superposition allows on a conventional computer to bypass the actual infinity 
of analyzed states in 5050 (50 to 50) times more than the same computer could process 
realizing the usual calculations. The increase in the length of the supported quantum 
superposition by 40 qubits is equivalent to increasing the processor clock speed by about 
a billion times. It is for this reason that it is more profitable to increase the number of 
quantum superpositions supported by the software emulator in comparison with the crea-
tion of a more powerful processor.
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Введение
В 1980-е гг. Ю. Манин выдвинул 

идею создания квантовых, компьюте-
ров, опирающихся на волновую мате-
матику квантовой механики уравнения 
Шредингера. Эта идея оказалась пло-
дотворной, и математическая обще-
ственность за последующие 30 лет 
(1980–2010 гг.) создала под перспек-

тивную «квантовую» элементную 
базу ряд очень эффективных алгорит-
мов1–2.

К сожалению, создание вычисли-
тельных элементов для квантовой ма-
тематики уравнений Шредингера ока-
залось сложной задачей. На данный 
момент аппаратным путем удается вос-
произвести квантовые алгоритмы на 
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несколько кубит. При этом время син-
хронизма (поддержания необходимой 
квантовой сцепленности) не превыша-
ет нескольких милисекунд. Появление  
в ближайшие несколько лет универсаль-
ного квантового 256-кубитного компью-
тера представляется маловероятным.

Одним из направлений замещения 
отсутствующих квантовых вычисли-
тельных элементов является их ими-
тационное моделирование на обычных 
компьютерах. Если усложнять задачу, 
увеличивая число электронов и про-
тонов, то уже при 32 электронах по-
требуется использование супер-ЭВМ.  
В этом отношении уравнение Шредин-
гера является крайне неудобным для 
эмулирования эффектов квантовой су-
перпозиции.

Обзор литературы
Гораздо более удобными оказы-

ваются другие уравнения, например, 
соответствующие хи-квадрат матема-
тической молекуле [1–3], корреляци-
онной математической молекуле [4] 
или математической молекуле асим-
метрии распределения данных малой 
выборки [5]. Данные конструкции 
принципиально отличаются от моле-
кулы водорода тем, что их уравнения 
просты для моделирования. Для доста-
точно точного моделирования молеку-
лы водорода (уравнения Шредингера) 
на обычном компьютере необходимо 
программное обеспечение, состоящее 
из нескольких тысяч строк кода; для 
молекулы хи-квадрат с любым числом 
степеней свободы достаточно 5 строк 
кода на языке MathCAD3. Переход от 
приближенных вычислений пакетом из 
нескольких тысяч строк программного 
кода к точным вычислениям простыми 
программами кардинально меняет си-

туацию. Моделирование даже малого 
числа кубит при их описании кванто-
вой механикой уравнений Шредингера 
на обычном компьютере технически 
нецелесообразно из-за высокой слож-
ности вычислений. При моделировании 
уравнения Шредингера наблюдается 
экспоненциальный рост вычислитель-
ной сложности с увеличением числа 
степеней свободы. Напротив, модели-
рование достаточно большого числа 
кубит простейших математических 
молекул оказывается рациональным, 
поскольку для этих конструкций рост 
вычислительной сложности прямо 
пропорционален росту числа степеней 
свободы (электронов или опытов). 

Молекулу водорода Н2 можно рас-
сматривать как некоторый не наблюда-
емый внутренний генератор контину-
ума возможных состояний электрона  
с не наблюдаемым внутренним кванто-
вателем его энергии. Например, кван-
тователь может быть выполнен в виде 
планетарной модели атома с разрешен-
ными орбитами, кратными некоторому 
целому числу фотонов [2–5]. В этом 
случае наблюдается не сама молекулу, 
а ее выходной спектр излучения. При 
этом, наблюдая положение спектраль-
ных линий на оси частот, можно очень 
точно оценить, присутствуют ли в той 
или иной пробе вещества молекулы 
водорода. На этом принципе строился 
спектральный анализ. 

Материалы и методы
Конструкцию, аналогичную ранее 

созданным математическим молеку-
лам, возможно создать для нейросете-
вого преобразователя биометрия-код, 
обученного по ГОСТ 52633.54. Нейро-
сетевой преобразователь следует рас-
сматривать как некоторую нейросете-

3 Иванов А. И. Многомерная нейросетевая обработка биометрических данных с программ-
ным воспроизведением эффектов квантовой суперпозиции. Пенза : АО «ПНИЭИ», 2016. 133 с. 
URL: http://пниэи.pф/activity/science/BOOK16.pdf

4 ГОСТ Р 52633.5-2011 «Защита информации. Техника защиты информации. Автоматическое 
обучение нейросетевых преобразователей биометрия-код доступа». URL: http://www.gostrf.com/
normadata/1/4293797/4293797154.pdf
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вую молекулу. Структура модели такой 
молекулы изображена на рис. 1. 

Модель молекулы имеет 416 разных 
нормальных континуумов контролиру-
емых биометрических параметров (при 
использовании среды моделирования 
«БиоНейроАвтограф»5) и 256 дискрет-
ных выхода (каждый из выходов может 
иметь состояние «0» или «1»4). Молеку-
ла состоит из 256 нейронов, каждый из 
которых отвечает за состояние одного 
выходного разряда. Всего выходной код 
может иметь 2256 состояний. Статистика 

этих состояний зависит от того, какой 
биометрический образ использован: 
если 416-мерный континуум приме-
ра образа «Свой», то на выходах ней-
ронной сети с высокой вероятностью 
появляется стабильный (практически 
детерминированный) код образа " с̅". 
Другими словами, обученная на образе 
«Свой» нейросеть устраняет естествен-
ную энтропию данных биометрическо-
го образа практически до нуля: 

H(" с̅") ≈ 0,03 бит.             (1)

5 Иванов А. И., Захаров О. С. Среда моделирования «БиоНейроАвтограф» : программный 
продукт. URL: http://пниэи.рф/activity/science/noc.htm

Р и с. 1. Модель нейросетевой молекулы, откликающейся спектром выходных состояний  
на предъявленный ей биометрический образ

F i g. 1. Model of a neural network molecule responding with spectrum of output states  
to the biometric image presented

Совершенно иная ситуация воз-
никает при использовании примеров 
образа «Чужой». В этом случае исход-
ная энтропия биометрических приме-

ров усиливается, а на выходах нейрон-
ной сети появляются случайные вы-
ходные коды. Каждый пример образа 
«Чужой» будет давать свой выходной 
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6 ГОСТ Р 52633.5-2011 «Защита информации. Техника защиты информации. Автоматическое 
обучение нейросетевых преобразователей биометрия-код доступа». URL: http://vsegost.com/Cata-
log/51/51407.shtml

код, а энтропия этих кодов оказывает-
ся намного больше нуля:

H x(" ") ,≈ >>27 0 0  бит.         (2)

Это происходит несмотря на то, 
что собственная энтропия континуу-
мов примеров образа «Свой» и «Чу-
жой» сопоставимы:

H H( ) ( )ν ξ≈  бит.            (3)

Выполнение свойств (1–3) обеспе-
чивается процедурами автоматическо-
го обучения нейронной сети по ГОСТ 
Р 52633.56.

Если перейти к спектральному 
представлению выходных состояний 
нейросетевой молекулы, то для 21 
примера образов «Свой» и «Чужой» 
мы получим вероятности появления 
спектральных линий, отображенные 
на рис. 2. 

Р и с. 2. Вероятности появления спектральных линий нейросетевой молекулы при воздействии 
на нее 21 примером образа «Свой» и образа «Чужой»

F i g. 2. Probability of appearance of spectral lines of a neural network molecule upon exposure  
by 21 examples of the image of “Own” and the image of “Alien”

Из-за того что выходной код откли-
ков образа «Чужой» случаен, на рис. 2 
его спектральные линии имеют слу-
чайное положение и низкую интенсив-
ность P x(" ") ,= 0 048 . Для образа 
«Свой» ситуация иная: все примеры 
дают один и тот же код, спектральная 
линия которого в 21 раз ярче спект-
ральных линий кодов «Чужой». 

Таким образом, достаточно просто 
отличить образ «Свой» от образа «Чу-

жой» по спектру выходных состояний
 

нейронной сети. Если спектр случаен 
и интенсивность линий примерно оди-
накова, то предъявлен образ «Чужой»; 
если спектр выходных состояний де-
терминирован – «Свой». Для приня-
тия решения достаточно всего одного 
примера образа «Свой» или образа 
«Чужой», который при необходимости 
можно размножить до 20 или до 200 
примеров путем введения в его дан-
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7 ГОСТ Р 52633.2-2010 «Защита информации. Техника защиты информации. Требования к фор-
мированию синтетических биометрических образов, предназначенных для тестирования средств 
высоконадежной биометрической аутентификации» URL: http://vsegost.com/Catalog/50/50123.shtml

8 ГОСТ Р 52633.3-2011 «Защита информации. Техника защиты информации. Тестирова-
ние стойкости средств высоконадежной биометрической защиты к атакам подбора» URL: http://
vsegost.com/Catalog/51/51416.shtml

ные «мутаций» и получения близких 
синтетических образов алгоритмами 
ГОСТ Р 52633.27.

Следует подчеркнуть, что подавая 
на вход нейронной сети размытые био-
метрические данные образа «Чужой», 
мы будем наблюдать нестабильность 
состояний каждого из 256 разрядов 
выходного кода. Исследуя коды, воз-
можно вычислить для каждого i-го 
разряда вероятность появления со-
стояния «0» и вероятность появления 
состояния «1», а также коэффициент 
корреляции между состояниями любой 
пары разрядов. Другими словами, каж-
дый из «дрожащих» выходных разря-
дов выходного кода формально можно 
рассматривать как кубит, сцепленный 
с другими 256 кубитами. Следова-
тельно, для 256-мерной сцепки кубит 
справедлива следующая формальная 
запись их квантовой суперпозиции3: 

Ψ( ) " , ,...., "ξ β= ⋅
=
∑ i
i

N

x x x1 2 256
1

,      (4)

где N = 2256 .
Очевидно, что вычислить коэффи-

циенты квантовой суперпозиции (4) 
технически невозможно из-за очень 
большого числа возможных состоя-
ний – N. Однако в рамках данной зада-
чи нас мало волнуют все коэффициенты 
квантовой суперпозиции, кроме одно-
го – βс, который соответствует коду 
«Свой» – "c1,c2,... c256",. Только в слу-
чае совпадения кода «Чужой» и кода 
«Свой» запустится криптоалгоритм 
проверки и приведет к положительной 
биометрической аутентификации. 

Если пользоваться традиционны-
ми алгоритмами перебора для оценки 
квадрата весового коэффициента βс или 
вероятности ошибки второго рода P2 

ошибочного пропуска «Чужого», неиз-
бежно столкновение со значительными 
техническими проблемами. Обойти эти 
трудности ГОСТ Р 52633.38 рекомен-
дует через переход от обычных кодов 
в пространство расстояний Хэмминга 
между кодом «Свой» и кодами «Чу-
жой»:

h c xi i
i

= − ⊕
=
∑256
1

256

(" ") (" ") .         (5)

Операция вычисления расстояний 
Хэмминга фактически является сверткой 
очень большого числа спектральных ли-
ний N = 2256 до гораздо меньшего числа 
n = log2(N) = 256. Применение свертки 
Хэмминга – вынужденная мера, превра-
щающая задачу огромной вычислитель-
ной сложности в обычную задачу. 

Одним из важных свойств свертки 
Хэмминга является нормализация рас-
пределений значений (рис. 3). 

В численном эксперименте (Там 
же) всего наблюдаются 19 линий спек-
тра, две из которых в 2 раза интенсив-
нее остальных 17 линий. Минимальное 
положение линии спектра – 52 бита, 
максимальное – 174 бита. По сути, это 
сильно прореженная гистограмма по-
ложения спектральных линий расстоя-
ний Хэмминга. У данной гистограммы 
19 столбцов заполнены, а оставшиеся 
174 – 50 – 19 = 105 столбцов – пусты. 

Если из каждого из 21 примера образа 
«Чужой» вывести 99 близких примеров, 
то получится гистограмма распределения 
расстояний Хэмминга с гораздо более 
плотным заполнением столбцов. Как вид-
но из рис. 3, б, гистограмма распределе-
ния значений расстояний Хэмминга уже 
не содержит пустых столбцов. В среднем 
каждый из столбцов гистограммы содер-
жит порядка 15 опытов. 
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             а)                                                           

Р и с. 3. Пример распределения значений спектральных линий расстояний Хэмминга  
для 21 (а) и 2 100 (б) примеров образа «Чужой» 

F i g. 3. Example of the distribution of Hamming distance spectral values for 21 examples  
of the image “Alien” (a) and 2 100 examples of the same image (b)

Тот факт, что распределение расстоя-
ний Хэмминга для большого числа опытов 
является нормальным, позволяет достаточ-
но просто вычислять вероятность ошибок 
второго рода через математическое ожида-
ние – E(h) и стандартное отклонение – σ(h):
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Очевидно, что по аналогии с (6) 
возможно вычислить вероятности по-
явления 256 кодов «Чужой», отлича-
ющихся одним битом от кода «Свой»: 
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В пространстве расстояний Хэм-
минга наблюдается значительное 
упрощение вычислений. То, что тех-
нически невозможно сделать в обыч-
ном кодовом пространстве, легко  
вычисляется в логарифмически свер-
нутом пространстве.

Известно, что один нейрон описы-
вается статической нелинейной сверт-
кой входных биометрических параме-
тров:

y b a

z y y
z y y

i i
i

k

= + ⋅

= ≤
= >














=
∑ ξ ,

( ) " " ,
( ) " " ,

1

0 0
1 0

npu
npu

           (8)

где k – число входов у нейрона; 
z(y) – квантователь с настройкой по-
рога срабатывания b; ξi – один из об-
рабатываемых (свертываемых) био-
метрических параметров; ai – весовой 
коэффициент нейрона, полученный  
в результате его обучения.

Формально уравнения (8) можно 
рассматривать как имитационную ди-
намическую модель одного кубита, 
если входные биометрические параме-
тры ξi постоянно изменяются и непре-
рывно подаются на входы нейрона.

Один кубит мало интересен для 
биометрии: ГОСТ Р 52633.56 ориен-
тирован на обучение нейронной сети, 
обеспечивающей 256 кубит. Все эти 
биометрические кубиты оказываются 
сильно коррелироваными (хорошо сце-

                 б)
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пленными)3. Именно это обстоятельство 
делает их эффективными при решении 
задач биометрической аутентификации. 
Переход от одного кубита к большому 
числу в 256 кубит принципиален.

Как показано на рис. 1, нейросеть 
преобразователя биометрия-код вме-

сто одного нейрона будет иметь 256 
нейронов, выход каждого из которых 
квантуется своим пороговым элемен-
том. Нейросеть в целом может быть 
описана в матричной форме системой 
связанных между собой нелинейных 
сверток:
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Поскольку нейросетевые преобра-
зователи биометрия-код намного эф-
фективнее «нечетких экстракторов» 
[6–9], ожидается их массовое исполь-
зование в ближайшем будущем. Для 
полноты технологии нужно уметь не 
только обучать нейронные сети, но  
и уметь решать обратную задачу по 
извлечению знаний из параметров об-
ученной нейронной сети. 

Результаты исследования
Одним из важных теоретических 

аспектов нейросетевой биометрии явля-
ется наличие технической возможности 
обращения матриц нейросетевых функ-
ционалов очень большой размерности 
в ситуации, когда известен код «Свой». 
Если пользоваться линейной алгеброй 
и пытаться обращать корреляционные 
матрицы биометрических параметров, 
то для выборки из 21 примера задача 
оказывается плохо обусловленной. Для 
биометрии линейная алгебра позволяет 
обращать матрицы не выше 3–5-го по-
рядка, в то время как реальные биоме-
трические системы учитывают сотни  
и тысячи биометрических параметров.

При отказе от классических ме-
тодов и использовании больших ней-
ронных сетей, обученные по ГОСТ Р 
52633.56 удается решить обратную за-

дачу нейросетевой биометрии размер-
ности 416 входов на 256 выходов. 

Обращение матриц выполняется  
в пространстве расстояний Хэммин-
га с привлечением базы, состоящей 
из ~ 1 250 образов «Чужой», каждый 
из которых представлен 20 примерами.  
В данном случае база образов «Чу-
жой» рассматривается как нулевое 
поколение. Подав эти образы на вход 
нейронной сети, получим распределе-
ние расстояний Хэмминга, отображен-
ное в центральной части рис. 4. 

Очевидно, что образы «Чужой», 
наиболее похожие на образ «Свой», 
будут расположены в левой части рас-
пределения расстояний Хэмминга. Вы-
берем 25 наиболее похожих образов 
«Чужой», что составит 2 % от исход-
ной тестовой базы, исключив 98 % ме-
нее похожих образов. 

Для того чтобы продолжить алго-
ритм, следует восстановить исходное 
количество биометрических образов. 
Для этой цели необходимо восполь-
зоваться скрещиванием биометриче-
ских образов-родителей и получить от 
них образы-потомки путем морфинга. 
Примеры получения 1, 2, 3 образов-
потомков от пар образов-родителей 
приведены на рис. 5.
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Р и с. 4. Дрейф распределений расстояний Хэмминга в сторону образа «Свой» при использо-
вания генетического алгоритма подбора биометрических параметров в пяти поколениях

F i g. 4. The Hamming distance distributions drift toward the image of “Own” when using a ge-
netic algorithm selection biometrics five generations

Р и с. 5. Скрещивание образов-родителей для получения 1, 2, 3 образов-потомков
F i g. 5. Crossing the parent images to obtain 1, 2, 3 descendant images
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После того, как численность би-
ометрических образов в поколении-1 
восстановлена, можно снова найти  
2 % наиболее похожих образов «Чу-
жой» поколения-1. Как следует из 
рис. 4, эти образы будут иметь мень-
шее расстояние Хэмминга, чем образы 
предыдущего поколения. 

Практика показывает, что после 
50–60 поколений рассмотренный выше 
генетический алгоритм позволяет из-
влекать из параметров обученной ней-
ронной сети до 97 % биометрических 
параметров образа «Свой». Обыч-
но эта процедура занимает порядка 
10 мин машинного времени для обыч-
ного настольного компьютера. Итогом 
решения задачи является получение 
распределения параметров образа, 
очень близкого к образу «Свой». 

Обсуждение и заключения
Корректное решение даже 16-мер-

ной обратной задачи биометрии в рам-
ках линейной алгебры не представляется 
возможным. Переход к использованию 
416-мерных искусственных нейронных 
сетей позволяет решать обратную за-
дачу биометрии в случае рассмотрения 
статистики расстояний Хэмминга 256 
выходных кубит. При этом поддержка 
256-кубитной квантовой суперпози-
ции (4) выполняется за счет подключе-
ния шума «мутаций» к биометрическим 
данным и направленного синтеза по 
ГОСТ Р 52633.2 образов-потомков из 
образов-родителей. Тестируемая нейрон-
ная сеть должна находиться в динамиче-
ском режиме для того, чтобы состояния 
разрядов выходного кода менялись.

Очевидны преимущества исполь-
зования 256-кубитной квантовой су-
перпозиции. В каждом поколении  
в 50 раз снижается размер просматри-
ваемого поля состояний, т. е. отличие 
в сокращении просматриваемого поля 
состояний составляет 5050 раз. Это эк-
вивалентно огромному росту вычисли-
тельных возможностей компьютера, на 
котором осуществляется численный 
эксперимент.

Следует подчеркнуть, что описан-
ный выше результат достижим только 
в рамках нейродинамики нейросете-
вых молекул. Применение квантовой 
механики обычных молекул повлекло 
бы использование жидкого гелия или 
моделирование уравнения Шредингера 
при 416 степенях свободы. Отметим, 
что современные вычислительные ма-
шины не способны решать 416-мерные 
задачи экспоненциальной вычисли-
тельной сложности. 

ГОСТ Р 52633.3 является первым 
в мировой практике стандартом, кото-
рый построен на поддержке эффектов 
квантовой суперпозиции при тести-
ровании искусственных нейронных 
сетей в динамическом режиме. Это 
стало возможным только потому, что 
моделирование многомерных уравне-
ний, соответствующих уравнению (9) 
нейросетевой молекулы, имеет ли-
нейную вычислительную сложность. 
Операции, технически невозможные 
для реальных молекул и уравнений 
Шредингера, легко реализуются для 
простых виртуальных математических 
молекул3 [2–5]. 
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