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научный журнал «вестник мордовского университета» 

принимает не опубликованные ранее научные статьи и дискуссионные 
материалы научного характера кандидатов и докторов наук, препо-
давателей, аспирантов и студентов старших курсов (в соавторстве).

наименование и содержание рубрик журнала соответствуют отраслям науки  
и группам специальностей научных работников, согласно номенклатуре специ-
альностей научных работников:

01.04.00   Физика
05.13.00   Информатика, вычислительная техника и управление
05.20.00   Процессы и машины агроинженерных систем
14.01.00   Клиническая медицина
14.03.00   Медико-биологические науки
Журнал осуществляет научное рецензирование (двустороннее сле-

пое) всех поступающих в редакцию материалов с целью экспертной оцен-
ки. Все рецензенты являются признанными специалистами по тематике ре-
цензируемых материалов. Рецензии хранятся в издательстве и редакции  
в течение 5 лет.

Редакция журнала направляет авторам представленных материалов копии 
рецензий или мотивированный отказ.

Редакция журнала направляет копии рецензий в Министерство образования  
и науки Российской Федерации при поступлении соответствующего запроса.

Материалы журнала доступны по лицензии Creative Commons «Attribution»  
(«Атрибуция») 4.0 Всемирная
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“Mordovia University Bulletin” journal 

accepts scholarly articles and debatable academic materials not published before 
from holders of the following degrees: Ph.D., Dr.Sci., lecturer, post-graduate 
student and senior student (co-authored).

The titles and contents of the journal sections correspond to fields of science 
and specialty groups of scientists, according to the Nomenclature of scientific 
specialties:

01.04.00   Physics
05.13.00   Computer Science, Computer Engineering and Management
05.20.00   Agroengineering Systems of Processes and Machines
14.01.00   Clinical Medicine
14.03.00   Medical and Biological Sciences
All reviewers are acknowledged experts in the areas they are responsible for. 

Reviews are stored in the publishing house and publishing office during 5 years.
Editorial staff sends to the authors of the submitted materials copies of re-

views or a substantiated refusal.
Editorial staff of the journal forwards copies of reviews in Ministry of Edu-

cation and Science of the Russian Federation by request.

All the materials of the “Mordovia University Bulletin” journal are available under 
Creative Commons “Attribution” 4.0 license
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ПРОцЕССы И мАшИНы  
АгРОИНЖЕНЕРНых СИСтЕм /  
AGRoenGIneeRInG sYsteMs  

oF PRoCesses AnD MACHInes

теоретиЧеское оБоснование сПосоБов  
восстановЛениЯ раБотосПосоБности  
Привода кЛаПанного меХаниЗма гоЛовки  
БЛока ЦиЛиндров

П. в. сенин*, н. в. раков, а. м. макейкин
ФГБОУ ВО «МГУ им. Н. П. Огарëва» (г. Саранск, Россия)
*vice-rector-innov@adm.mrsu.ru

Введение. Статья посвящена повышению надежности головок блоков цилиндров за 
счет восстановления работоспособности клапанного механизма и элементов привода.
Материалы и методы. Для определения возможного хода гидрокомпенсаторов 
клапанных механизмов в новых и бывших в эксплуатации головках блоков цилин-
дров двигателя ЗМЗ-406 был использован метод размерного анализа. на основании 
микрометражных исследований и проведенных расчетов было описано несколько 
способов восстановления работоспособности головки блока цилиндров.
Результаты исследования. В результате проведенных исследований размерных 
цепей было установлено, что ход гидрокомпенсаторов в клапанных механизмах 
новых головках блоков цилиндров двигателя ЗМЗ-406 составляет 2,3 мм с пре-
дельными отклонениями ±0,15 мм. Для обоснования рациональных способов вос-
становления был произведен расчет размерной цепи, где в качестве допусков со-
ставляющих звеньев использовались предельные значения износов поверхностей, 
определяемые микрометражными исследованиями бывших в эксплуатации головок 
блоков цилиндров. В результате было установлено, что при наилучшей комбина-
ции износов возможный допустимый ход гидрокомпенсатора составляет 1,98 мм,  
а при наихудшей – –0,74 мм, т. е. хода гидрокомпенсатора не хватает, чтобы ком-
пенсировать износы составляющих звеньев.
Обсуждение и заключения. Было предложено 4 способа повышения работоспособ-
ности клапанных механизмов. В качестве критерия выбора способа ремонта реко-
мендуется использовать суммарное значение просадки клапана. Ход гидрокомпен-
саторов после ремонтных воздействий составляет в данном случае 1,57–2,36 мм,  
что соответствует ходу гидрокомпенсаторов новых головок блоков цилиндров.

ключевые слова: головка блока цилиндров, клапанный механизм, клапан, гидроком-
пенсатор, восстановление, работоспособность, способ ремонта, размерная цепь
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a tHeOretICal BaSIS FOr tHe MetHOdS  
tO reStOre WOrKING CaPaCIty  
OF ValVe-aCtIatING Gear  
OF tHe CylINder BlOCK Head

P. V. Senin*, N. V. rakov, a. M. Makeykin
National Research Mordovia State University (Saransk, Russia)
*vice-rector-innov@adm.mrsu.ruu

Introduction. The article describes the method of reliability improvement of the valve-
actiating gear of the cylinder block head.  
Material and Methods. The method of the dimensional analysis was used for definition 
of the possible travel of hydro compensator valve mechanisms in the new and used cyl-
inder heads of ZMZ 406 motor. The method is based on micrometer research and precise 
calculations.  
Results. The hydro compensator travel in the valve mechanisms of new motor cyl-
inder heads of ZMZ-406 engine is 2.3 mm with maximum deviations of ±0.15 mm.  
An estimation of dimensional chain was calculated for the rational methods of recovery. 
The limit values of surface wear were used as the limits of component links. The values 
were obtained using micrometer researches of used heads of cylinder blocks. When the 
best combination of wear, possible hydrocompensator travel is 1.98 mm, and when the 
worst one minus is 0.74 mm, that is, the hydrocompensator travel is not enough to com-
pensate for the wear of component parts.
Discussion and Conclusions. The authors of the article propose four ways to improve ef-
ficiency of valve mechanisms. As a criterion for selecting a method of repair is proposed 
to use the total value of the valve. Sinkage for the proposed methods, hydrocompensator 
travel after repair is from 1.57 to 2.36 mm, which corresponds to the hydrocompensator 
travel of the new motor cylinder heads.

Keywords: cylinder block head, valve mechanism, valve, hydrocompensator bar, restora-
tion, working capacity, repair mode, dimensional chain
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введение
Головка блока цилиндров (ГБЦ) 

двигателя вместе с цилиндром образу-
ет надпоршневую полость, в которой 
происходят все тепловые процессы ра-
бочего цикла. Клапанные механизмы  
в ГБЦ отвечают за впуск смеси возду-
ха с топливом, сжатие рабочей смеси  
и выпуск отработавших газов. нару-
шение их правильной работы приводит  
к потере мощности двигателя, повы-
шенному расходу топлива и, в дальней-
шем, полной неисправности двигателя.

В клапанных механизмах важную 
роль играет тепловой зазор клапанов. 
Для нормальной работы двигателя 
необходимо соблюдать время откры-
тия/закрытия клапанов и сохранять 
их герметичность в закрытом состоя-
нии. Когда двигатель еще не прогрет, 
между торцом клапана и коромыслом, 
или толкателем и распределительным 
валом должен присутствовать опреде-
ленный заводом зазор, рассчитанный 
исходя из температурного расширения 
металлов. В процессе работы двига-
теля трущиеся детали изнашиваются, 
установленные зазоры изменяются.  
В современных двигателях (например, 
ЗМЗ-406) для регулирования теплово-
го зазора в клапанном механизме ГБЦ 
используются толкатели с гидроком-
пенсаторами, которые автоматически 
выбирают зазор в зависимости от на-
грева и состояния (износа) деталей 
двигателя и газораспределительного 
механизма. 

Таким образом, основной задачей 
при проведении ремонтных работ по 
восстановлению работоспособности 
привода клапанного механизма ГБЦ 
является приведение характеристик 
составляющих элементов привода  
к заводским значениям.

обзор литературы
В научной и учебной литературе 

можно выделить несколько направлений 
в области повышения надежности ГБЦ.

Одни работы посвящены диагности-
рованию технического состояния ГБЦ. 
например, в статье [1] для определения 
теплового зазора клапанов предлагает-
ся использовать нейтронно-сетевые мо-
дули диагностирования ДВС.

В других изучается теплонапряжен-
ное состояние ГБЦ, что позволяет опе-
ративно определять и прогнозировать 
уровень теплового состояния в широ-
ком диапазоне режимов нагружения [2].

Третьи рассматривают пути повы-
шения долговечности за счет совер-
шенствования технологий изготовле-
ния и ремонта. Основное внимание 
в этом случае уделяется восстановле-
нию работоспособности деталей и по-
верхностей ГБЦ, таких как направля- 
ющие втулки клапанов, клапаны,  
привалочная плоскость и седла кла-
панов1 [3–5]. В рамках данного на-
правления на кафедре технического 
сервиса машин ФГБОУ ВО «МГУ 
им. н. П. Огарёва» была разработа-
на технология восстановления от-
верстий под распределительный вал 
алюминиевой ГБЦ двигателя ЗМЗ-
406 [6]. Данная технология основа-
на на применении комбинирован-
ного метода восстановления, при 
котором электроискровая обработ-
ка выступает в качестве подложки,  
а покрытия, полученные холодным 
газодинамическим напылением, явля-
ются основным слоем, воспринимаю-
щим нагрузку [7–8]. 

В статье [9] по результатам мно-
гофакторного эксперимента обосно-
вываются режимы холодного газоди-
намического напыления по расходу  

1 Ширяев в. м. Повышение долговечности выпускных клапанов форсированных двигателей : 
дис. … канд. техн. наук. Коломна, 1983. 196 с. URL: http://dlib.rsl.ru/01003436266
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порошкового материала. Теоретиче-
ские аспекты предлагаемого метода рас-
смотрены в трудах Ф. Х. Бурумкулова 
[7; 10; 12–16], А. Д. Верхотурова [14],  
В. И. Иванова [8; 10–16], С. А. Велич-
ко [10–13], П. А. Ионова [10; 13] и др. 
Авторы работ [10–15] рассматривают 
особенности процесса и свойства на-
ноструктурированных покрытий полу-
чаемых электроискровой обработкой.  
Возможность использования электро-
искровой обработки и холодного газо-
динамического напыления рассмотрена 
в работе [16], где эффективность приме-

нения комбинированных покрытий обо-
снована оценкой прочности сцепления.

недостатком всех проанализиро-
ванных работ является то, что ГБЦ 
не рассматривается в них как единый 
агрегат. Следовательно, отсутствуют 
рекомендации по обоснованию рацио-
нальных способов восстановления ра-
ботоспособности ГБЦ. Данную задачу 
предлагается решить на примере ГБЦ 
двигателя ЗМЗ-406.

материалы и методы
Схема клапанного механизма дви-

гателя представлена на рисунке (a).
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Р и с у н о к. Схема клапанного механизма и его привода: а) клапанного механизма;  
б) размерной цепи (1 – бугели крепления распределительных валов; 2 – распределительный вал; 

3 – кулачок; 4 – гидрокомпенсатор (в сжатом состоянии); 5 – клапан; 6 – седло клапана;  
7 – корпус головки блока цилиндров; А1 – длина клапана; А2 – толщина гидрокомпенсатора;  

А3 – радиус тыльной стороны кулачка; А4 – расстояние от торца тарелки клапана  
до оси отверстия под распределительный вал; А0 – ход гидрокомпенсатора)

F i g u r e. Valve mechanisms with actuator: а) valve mechanism; b) dimension chains (1 – ski lift  
of fastening the camshaft; 2 – camshaft; 3 – cam; 4 – hydrocompensator (in compressed condition);  

5 – valve; 6 – valve seat; 7 – the body of the cylinder block head; А1 – valve length;  
А2 – hydrocompensator thickness; А3 – the radius of the back side of the cam;  

А4 – distance from the end of the valve to the axis of the hole under the camshaft;  
А0 – the hydrocompensator travel)

Как видно из рисунка, на измене-
ние толщины гидрокомпенсатора 4 
оказывает влияние изменение положе-
ния клапана 5 и распределительного 
вала 2. Изменение положения данных 
деталей в процессе эксплуатации про-
исходит за счет образования износов 
на фаске тарелки и торце клапана 5, 
рабочей поверхности седла 6 и поясков 
отверстия под распределительный вал.

При капитальном ремонте ГБЦ 
изношенные поверхности клапана 5  
и седла 6 обрабатываются до выве-
дения следов износа, а пояски отвер-
стия восстанавливаются осаживанием 
бугелей 1 и расточкой со смещением  
в сторону привалочной плоскости. Это 
значительно уменьшает ход гидроком-

пенсатора и, следовательно, межре-
монтный ресурс ГБЦ в целом.

Цель исследования – определение 
допустимой величины хода гидроком-
пенсатора и теоретическое обоснование  
рациональных способов восстановле-
ния работоспособности элементов кла-
панного узла и его привода.

Для решения задач в рамках заявлен-
ной цели был применен метод анализа  
размерности.

Рассмотрим размерную цепь, пред-
ставленную на рисунке (б), где замыка- 
ющим звеном А0 является допустимый 
ход гидрокомпенсатора, при котором 
разгерметизация камеры сгорания не 
происходит. Размерной цепи принад-
лежат следующие звенья: 
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A1 – длина клапана, принимаем A1 = 
104,1+0,10 мм2; 

A2 – толщина гидрокомпенсатора  
в максимально сжатом состоянии (из-за 
отсутствия данных определялась на но-
вых гидрокомпенсаторах микрометраж-
ными исследованиями), A2 = 16,0+0,05 мм;

A3 – радиус тыльной стороны ку-
лачка, A3 = 18,5–0,05 мм2; 

A4 – расстояние от торца тарелки 
клапана до оси отверстия под распре-
делительный вал (определялось на но-
вых ГБЦ микрометражными исследо-
ваниями), A4 = 140,9+0,10 мм.

Допустимая величина хода гидро-
компенсатора определялась методом 
максимума-минимума в результате 
решения обратной задачи. Предпола-
галось, что в процессе обработки или 
сборки возможно сочетание наиболь-
ших увеличивающих и наименьших 
уменьшающих размеров или обратное 
их сочетание. Оба случая – наихудшие 
в смысле получения точности замы-
кающего звена, но их возникновение 
маловероятно, поскольку отклонения 
размеров в основном группируются  
в центре поля допуска. 

Расчет производился в следующей 
последовательности3.

1. Вычисление номинального раз-
мера замыкающего звена AΔ:

A Ai i
i

m

∆ =
=

−

∑ξ
1

1

,               (1)

где i m=1 2, , ...;  – порядковый  
номер звена; ξi  – передаточное отно-
шение i-го звена размерной цепи; Ai – 
номинальный размер i-го звена  
размерной цепи.

2. Определение координаты сере-
дины поля допуска Δ0 замыкающего 
звена:

∆ ∆
∆0 0

1

1

=
=

−

∑ξi
i

m

i
,             (2)

где Δ0i
 – координата середины до-

пуска i-го звена размерной цепи:

∆
∆ ∆

0 2i

iH=
+− ,               (3)

где Δвi
 и Δвi

 – верхнее и нижнее 
предельное отклонение i-го звена раз-
мерной цепи соответственно.

3. нахождение величины поля до-
пуска TΔ замыкающего звена при рас-
чете методом максимума-минимума:

T Ti i
i

m

∆ =
=

−

∑ ξ
1

1

,               (4)

где Ti – допуск i-го звена размерной 
цепи:

Ti 2i iH
= −∆ ∆ .               (5)

4. Расчет предельных отклонений 
замыкающего звена:

∆ ∆
∆2

T
= +0

0

2
,              (6)

∆ ∆
∆H

T
= −0

0

2
.              (7)

результаты исследования
Подставив числовые значения  

в формулы (1–7), получили следую-
щие результаты.

1. номинальный размер замыкаю-
щего звена:

A0 1 140 9 1 104 1

1 16 0 1 18 5 2 3

= ⋅( ) + − ⋅( ) +
+ − ⋅( ) + − ⋅( ) =

, ,

, , , мм.
2. Координаты середины полей до-

пусков:
– составляющих звеньев:

∆01

0 1 0
2

0 05=
+

=
, ,  мм,

∆02

0 05 0
2

0 025=
+

=
, ,  мм,

2 Руководство по эксплуатации, техническому обслуживанию и ремонту. Двигатель ЗМЗ-
40524.10. ОАО «Заволжский моторный завод». 2008. 85 с.

3 РД 50-635-87. Цепи размерные. Основные понятия. Методы расчета линейных и угловых 
цепей : методические указания. М. : Государственный комитет СССР по стандартам, 1987. 43 с.

вi

вi

вi
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∆03

0 0 05
2

0 025=
−

= −
, ,  мм,

∆04

0 1 0
2

0 05=
+

=
, ,  мм;

– замыкающего звена:

∆
∆0 1 0 05 1 0 025

1 0 025 1 0 05 0

= − ⋅( ) + − ⋅( ) +
+ − ⋅ −( )( ) + ⋅( ) =

, ,

, , мм.

3. Допуски:
– составляющих звеньев:

T1 0 1 0 0 1= − =, ,  мм,

T2 0 05 0 0 05= − =, ,  мм,

T3 0 0 05 0 05= − −( ) =, ,  мм,

T4 0 1 0 0 1= − =, ,  мм;

– замыкающего звена

T∆ = + + + =0 1 0 05 0 05 0 1 0 3, , , , , мм.

4. Предельные отклонения замыка-
ющего звена:

∆20
0 0 3

2
0 15= + =

, ,  мм,

∆
H0

0 0 3
2

0 15= − = −
, ,  мм.

Из проведенных расчетов видно, 
что в новых ГБЦ двигателя ЗМЗ-406 
допустимая величина хода гидроком-
пенсатора составляет 2,3 мм с пре-
дельными отклонениями ±0,15 мм. 
Действительный ход гидрокомпенса-
тора должен находиться в пределах 
2,15–2,45 мм.

Расчет был произведен при усло-
вии максимального сжатия гидроком-
пенсатора, т. е. для момента разгерме-
тизации камер сгорания в цилиндрах 
двигателя. Чтобы устранить данное яв-
ление и увеличить межремонтный ре-

сурс при проведении ремонтных работ, 
необходимо уменьшить допустимую 
величину смещения на 0,5 мм. Тогда 
при обосновании способов техноло-
гических воздействий на клапанные 
механизмы толщина гидрокомпенсато-
ра в максимально сжатом состоянии:  
A2= 16,5+0,05 мм.

Для того чтобы обосновать рацио- 
нальные способы восстановления  
произвели расчет размерной цепи, 
представленной на рис. 1, б, где в каче-
стве допусков составляющих звеньев 
использовались предельные значения 
износов поверхностей, определяемые 
микрометражными исследованиями 
головок блоков цилиндров, бывших  
в эксплуатации [7]: A1= A из – длина кла-
пана с учетом износа торцевой поверх-
ности, Aиз = −

−104 0 08
0 02

,
,  мм; A4=Aиз – рассто-

яние от торца тарелки клапана до оси  
отверстия под распределительный вал  
с учетом износов, определяется как 

Aиз
4
 = U ф+ Uслед+ U р/вал ,

где U   фкл – износ фаски тарелки кла-
пана, U фкл= 0,2–1,34 мм; Uслед – износ 
рабочей поверхности седла, Uслед= 
0,27–1,60 мм; U отв  – радиальный из-
нос поясков отверстия под распредели-
тельный вал, U отв    = 0,02–0,09 мм.

Таким образом, Aиз
4  = 140-0,48 мм.

Износы поверхностей гидроком-
пенсатора и радиуса тыльной стороны 
кулачка не превышают 0,01 мм. Если 
пренебречь данными износами, А2 = 
16,0+0,05 мм, А3 = 18,5–0,05 мм.

Подставив числовые значения  
в формулы (2–7), получим следующие 
результаты.

1. Координаты середины полей до-
пусков:

– составляющих звеньев:

∆01

0 02 0 08
2

0 05=
− + −( )

= −
, ,

,  мм,

∆02

0 05 0
2

0 025=
+

=
, ,  мм,

–2,98

р/вал   

р/вал

вi

1

1 1

отв
кл
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∆03

0 0 05
2

0 025=
−

= −
, ,  мм,

∆04

0 48 2 98
2

1 73=
− + −

= −
, ( , ) ,  мм;

– замыкающего звена:

∆
∆0 1 0 05 1 0 025

1 0 025 1 1 73 1

= − ⋅ −( ) + − ⋅( ) +
+ − ⋅ −( )( ) + ⋅ −( ) = −

( , ) ,

, ( , ) ,668 MM

2. Допуски:
– составляющих звеньев:

T1 0 02 0 08 0 06= − − − =, ( , ) ,  мм,

T2 0 05 0 0 05= − =, ,  мм,

T3 0 0 05 0 05= − −( ) =, ,  мм,

T4 0 48 2 98 2 50= − − − =, ( , ) ,  мм;

– замыкающего звена:

T∆ = + + + =0 06 0 05 0 05 2 50 2 72, , , , , MM

3. Предельные отклонения замыка-
ющего звена:

∆
∆2 = − + = −1 68 2 72

2
0 32, , ,  мм,

∆
∆H
= − − = −1 68 2 72

2
3 04, , ,  мм.

Таким образом, A∆ = −
−2 3 3 06

0 30, ,
,  мм.

Следовательно, при наилучшей 
комбинации износов возможный до-
пустимый ход гидрокомпенсатора со-
ставляет 1,98 мм, а при наихудшей –  
–0,74 мм, т. е. хода гидрокомпенсатора 
не хватает, чтобы компенсировать из-
носы составляющих звеньев.

на основе результатов микроме-
тражных исследований и размерного 
анализа было предложено несколько 
вариантов восстановления работоспо-

собности клапанного узла и его приво-
да (табл. 1). За критерий выбора спо-
соба восстановления клапанных узлов 
головки блока цилиндров двигателя 
ЗМЗ-406 рекомендуется использовать 
величину суммарного значения про-
садки клапана Aиз.

на основе предложенного критерия  
было разработано 4 способа восста-
новления работоспособности исследу-
емого клапанного механизма.

Способ 1
Если суммарное значение про-

садки клапана составляет 0,5–1,0 мм,  
а на поясках отверстий видны зади-
ры и выровы металла глубиной до 
0,5 мм, износы фаски тарелки кла-
пана и рабочей поверхности седла 
правятся до выведения следов из-
носа с припуском на 0,01–0,02 мм. 
При наличии задиров на поясках от-
верстия под распределительный вал 
производится осаживание бугелей  
с последующей расточкой и притир-
кой алмазными развертками.

Способ 2
Если суммарное значение просад-

ки клапана составляет 1,0–1,8 мм, а на 
поясках отверстий видны задиры и вы-
ровы металла глубиной до 1 мм, изно-
шенное седло клапана обрабатывается 
до выведения следов износа с припу-
ском 0,01–0,02 мм. Клапан, бывший  
в эксплуатации, меняется на новый. За-
диры и выровы металла на поясках от-
верстий под распределительные валы 
восстанавливаются комбинированным 
методом с последующей расточкой  
и притиркой алмазными развертками. 
Комбинированный метод восстанов-
ления изношенного объема металла 
на поясках заключается в применении 
электроискровой наплавки и холодно-
го газодинамического напыления [4–8].  
В процессе механической обработки ось 
поясков отверстий смещается в сторону 
привалочной плоскости на 0,07–0,10 мм.

вΔ

4
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Т а б л и ц а  1
T a b l e  1

результаты микрометражных исследований звеньев размерной цепи
results of micrometer research of the dimensional chain links
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1 
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Способ 3
Если суммарное значение про-

садки клапана составляет 1,8–3,0 мм,  
а на поясках отверстий видны задиры  
и выровы металла глубиной свыше 1 мм,  
изношенное седло клапана и клапан 
меняются на новые. Пояски отвер-
стий под распределительные валы 
восстанавливаются комбинированным 
методом с последующей расточкой  
и притиркой алмазными развертками. 
В процессе механической обработ-
ки ось поясков отверстий смещается  
в сторону привалочной плоскости на 
0,12–0,15 мм.

Способ 4
Если суммарное значение просадки 

клапана составляет 1,8–3,0 мм, а на по-
ясках отверстий отсутствуют дефекты, 
изношенное седло клапана и клапан ме-
няются на новые. Бугели осаживаются 
с последующей расточкой и притиркой 
алмазными развертками. В процессе 
механической обработки ось поясков 
отверстий смещается в сторону прива-
лочной плоскости на 0,05–0,06 мм.

Для всех предложенных способов 
был произведен расчет размерной цепи 
и определен возможный ход гидроком-
пенсатора после ремонтных воздейст-
вий (табл. 2). Дополнительно для уве-
личения хода гидрокомпенсаторов при 
ремонте клапанных механизмов 1-м 

и 2-м способами допускается обраба-
тывать торец стержня клапана макси-
мум на 0,45–0,50 мм. При этом ход ги-
дрокомпенсаторов составит 1,70–2,36 
мм и 1,57–2,13 мм соответственно.

Из-за различного теплового нагру-
жения впускные и выпускные клапаны 
просаживаются на разные величины. 
В этом случае на одной ГБЦ приме-
няются различные способы восстанов-
ления работоспособности клапанного 
механизма.

обсуждение и заключения
В результате проведенных иссле-

дований были сделаны следующие  
выводы.

1. Допустимая величина хода ги-
дрокомпенсатора в клапанном механиз-
ме ГБЦ двигателя ЗМЗ-406 составляет  
2,3 мм с предельными отклонениями 
±0,15 мм.

2. Предложены 4 способа повы-
шения работоспособности клапанных 
механизмов. В качестве критерия вы-
бора способа ремонта рекомендуется 
использовать суммарное значение про-
садки клапана.

3. В предложенных способах повы-
шения работоспособности клапанных 
механизмов ход гидрокомпенсаторов 
после ремонтных воздействий состав-
ляет 1,57–2,36 мм, что соответствует 
ходу гидрокомпенсаторов новых ГБЦ.
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оПтимаЛЬное Проектирование сиЛЬФонноЙ 
теХники на ПЛатФорме SOLIDWORKS

м. в. Чугунов, и. н. Полунина*

ФГБОУ ВО «МГУ им. Н. П. Огарёва» (г. Саранск, Россия)
*my_pk@mail.ru

Введение. Металлические сильфоны широко применяются в различных техниче-
ских системах в качестве чувствительных, компенсирующих и разделяющих эле-
ментов. Разнообразие возможных конструктивных решений с применением силь-
фонов обуславливает широкий диапазон типоразмеров, указанных в ГОСТ. В связи 
с этим актуальной является задача проектирования сильфонной техники, которая 
в рассматриваемом случае сводится к выбору сильфона, соответствующего задан-
ным техническим условиям. Целью исследования является разработка методики 
и программного обеспечения для решения задач автоматизации оптимального про-
ектирования конструкций рассматриваемого класса.
Материалы и методы. Система автоматизированного проектирования SolidWorks 
используется в данной работе как платформа для разработки Stand-Alone приложе-
ния, позволяющего автоматически формировать 3D-модель сильфона по заданным 
параметрам, извлекаемым из базы данных и отвечающим заданным техническим 
условиям. Доступ к функционалу SolidWorks, средствам анализа SolidWorks Simula-
tion и соответствующей базе данных обеспечивался посредством COM-технологии. 
Для решения оптимизационной задачи использовался функционал, разработанный 
авторами данной статьи Add-In приложения SolidWorks; средой разработки послу-
жила MS Visual Studio C++ (2015). Работа проводилась на основе объектно-ориен-
тированного программирования с использованием API SolidWorks. 
Результаты исследования. Была разработана методика оптимального проектиро-
вания сильфонной техники. Программное обеспечение представляет собой готовое 
для практического использования приложение SolidWorks, формирующее проект-
ное решение в виде 3D-моделей (деталей и сборок), которое соответствует задан-
ным техническим условиям.
Обсуждение и заключения. Разработанная методика и программное обеспечение 
значительно (на порядок и выше) сокращает время, затрачиваемое на разработку 
проектных решений для конструкций рассматриваемого класса.

ключевые слова: сильфонная техника, оптимальное проектирование, SolidWorks, 
база данных, объектно-ориентированное программирование, параметрическая мо-
дель, COM-технология, API, OLE DB
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OPtIMUM deSIGN OF tHe Metal BellOWS  
ON tHe SOlIdWOrKS PlatFOrM

M. V. Chugunov, I. N. Polunina*

National Research Mordovia State University (Saransk, Russia)
*my_pk@mail.ru

Introduction. The metal bellows are widely used in various technical systems as the 
sensitive, compensating and separating elements. A variety of possible constructive 
solutions using bellows causes a broad range of standard sizes specified in GOST. In this 
regard the problem of the metal bellows design, which in the present case resolves itself 
to the choice of the bellow corresponding to the set specifications optimum, is important. 
Thus, the purpose of the research is the development of technique and software for the 
optimum design automation of the considered class structures.
Materials and Methods. SolidWorks is the world leader in the area of CAD/CAE 
computer aided design-engineering system and possesses not only a developed 
standard functionality, but also opportunities of extension of this functionality by the 
user. In this article SolidWorks is used as a platform for the development of Add-In 
application to create automatically the metal bellow 3D model for the given parameters 
from the database corresponding to the given specifications. At the same time access 
to SolidWorks simulation functionality, through the analysis of SolidWorks Simulation, 
and to the appropriate database is provided by COM technology. For the solution of the 
optimization problem, the functionality of the Add-In-application developed by authors 
of this article is used. A development environment is MS Visual Studio C ++ (2015). The 
basis for work is object-oriented programming with API SolidWorks use.
Results. The technique of optimum design of the metal bellows is developed. The 
software represents the SolidWorks application for practical use creating the project 
solution in the form of 3D models (parts and assemblies) corresponding to the given 
specifications.
Discussion and Conclusions. The developed technique and software reduce considerably 
time for the development of the project for structures of the considered class.

Keywords: metal bellows, optimum design, SolidWorks, databases, object-oriented 
programming, parametric models, COM technologies and API, OLE DB

For citation: Chugunov M. V., Polunina I. N. Optimum design of the metal bellows 
on the SolidWorks platform. Vestnik Mordovskogo universiteta = Mordovia University 
Bulletin. 2017; 27(2):169-177. DOI: 10.15507/0236-2910.027.201702.169-177

введение
Задача автоматизированного проек-

тирования предполагает создание ин-
тегрированных междисциплинарных 
моделей, соответствующих различным 
аспектам описания объекта проекти-
рования (конструкторским и функци-
ональным), а также различным видам 
обеспечения (математического, про-
граммного, информационного). В числе 
данных моделей выделяются 3D-моде-
ли (детали и сборки), математические 
(аналитические и численные), инфор-

мационные (базы данных), алгоритми-
ческие и программные. 

В статье реализовано комплексное 
решение задачи автоматизированного 
оптимального проектирования сильфо-
нов на основе использование моделей 
всех указанных типов в интегрирован-
ной форме. 

обзор литературы
В научной литературе имеется зна-

чительное количество примеров ре-
шения частных задач подобного рода, 
которые основаны на отдельно взятых 
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моделях аналитического или численно-
го типа. например, в фундаментальной  
работе1 представлены аналитические 
методы расчета и проектирования 
сильфонов, основанные на теории 
пластин и оболочек и адаптированные 
к инженерной расчетной практике.  
В статье [1] рассматриваются варианты 
применения сильфонов и соответству-
ющие процедуры с использованием 
средств автоматизации расчетов, также 
основанных на аналитических мето-
дах. В работе [2] приводится аналити-
ческое описание деформаций сильфона  
как объемного твердого тела, ограни-
ченного заданными поверхностями. 
Такое описание позволяет изучить поля 
деформаций и напряжений, возника- 
ющих в толще реальных оболочек.

В настоящее время для анализа со-
стояния и поведения сильфонной техни-
ки используются в основном численные 
методы. В частности, в работах [3–4] 
приводятся и анализируются конечно-
элементные модели сильфонов в среде 
системы ANSYS; в статье [3] исследу-
ется циклическая прочность сильфона 
при вынужденных осевых колебаниях;  
в работе [4] дается оценка долговечно-
сти сильфона при малоцикловой устало-
сти в случае циклического нагружения, 
сжатия, растяжения и изгиба.

Основой для комплексного реше-
ния послужила разработанная автора-
ми статьи параметрическая библио- 
тека для моделирования сильфонов 
в среде SolidWorks [5], позволяющая 
осуществлять автоматическое постро-
ение 3D-модели сильфона на основе 
паттерна проектирования c заданными 
типоразмерами. недостатком данной 
библиотеки является то, что параме-

тры сильфона представляют собой 
глобальные переменные или опреде-
ляются с помощью уравнений, однако 
исходные значения необходимо вво-
дить вручную. 

В данной работе параметрическая 
библиотека в контексте конструкторско-
го аспекта описания объекта проектиро-
вания интегрируется с соответствующей 
базой данных в единой среде оптималь-
ного автоматизированного проектирова-
ния (САПР) «Сильфоны».

материалы и методы
В процессе исследования использо-

вались следующие методы, технологии, 
среды моделирования и разработки.

1. CAD/CAE-система SolidWorks 
(Simulation) как среда 3D-моделирова-
ния, проектирования, анализа и опти-
мизации проектных решений.

2. Объектная модель компонентов 
COM (Component Object Model)2–3, по-
зволяющая получить доступ к моделям 
и функционалу приложения, в данном 
случае SolidWorks.

3. Среда разработки MS Visual Stu- 
dio C++ широкого спектра назначения2.

4. Технология OLE DB (Object 
Linking and Embedding, Database), ре-
ализующая поддержку со стороны MS 
Visual Studio C++ и позволяющая осу-
ществить прямой доступ к данным. 
По существу, OLE DB представляет 
собой набор COM-интерфейсов. При 
этом интегрируются не только систе-
мы автоматизированного управления, 
но и системы управления данными [6]. 
Редактирование базы данных может 
осуществляться как в среде MS Access, 
так и в программе пользователя, орга-
низующей доступ к данным средства-
ми OLE DB.

1 Сильфоны: расчет и проектирование / Под ред. Л. Е. Андреевой. М. : Машиностроение, 
1975. 156 с.

2 Шеферд д. Программирование на Microsoft Visual C++.NET: мастер-класс. М. : Русская редак-
ция ; СПб. : Питер, 2007. 928 с.

3 роджерсон д. Основы COM. М. : Русская редакция, 2000. 400 с.



172

 Том 27, ¹ 2. 2017ÂÅÑТÍÈÊ ÌîðäîÂÑÊîãî óÍÈÂÅðÑÈТÅТà

Процессы и машины агроинженерных систем  

результаты исследования
Информационное обеспечение
Основу информационного обеспе-

чения САПР «Сильфоны» составляют 
файлы ACCDB (MDB) базы данных 
Access. Для двух наиболее распростра-
ненных типов металлических сильфо-
нов (цельнотянутых и сварных) геоме-
трические параметры (ГОСТ 21744-83, 
ГОСТ 21754-81) хранятся в соответст-
вующих файлах базы данных.

на рис. 1 показано окно разра-
ботанного нами приложения САПР 
«Сильфоны», которое организует до-
ступ к данным, просмотр и редакти-
рование записей. Окно содержит две 
вкладки, соответствующие двум типам 

сильфонов. на каждой вкладке распо-
ложены следующие элементы: 

– эскиз сильфона с указанием его 
геометрических параметров; 

– поля для вывода и редактирова-
ния параметров, извлекаемых из базы 
данных;

– элементы управления, позволя- 
ющие перемещаться по записям. 

Кнопка «Сохранить проектное реше-
ние» позволяет сохранить все текущие 
документы. на начальной стадии про-
ектирования происходит формирование  
и сохранение документа параметриче-
ской 3D-модели сильфона SolidWorks, 
параметры которой соответствуют вы-
бранной записи из базы данных.

Р и с. 1. Окно приложения САПР «Сильфоны» 
F i g. 1. CAD application window Sylphons

Математическое обеспечение
Математическое обеспечение пред- 

ставляет собой метод конечных эле-
ментов, реализованный в виде ко-
нечноэлементного процессора как 
штатного компонента SolidWorks 

Simulation. В качестве оптимизаци-
онной модели используется метод 
Хана и Пауэлла [7] для решения за-
дачи нелинейного математического 
программирования (нМП) в следу- 
ющем виде:
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найти 
min ( )
x R
C

∈
x                 (1)

при ограничениях 
Aj ≤ xj ≤ Bj, j n=1, ,
 

kφ ( )x ≤1 , k m=1, ,           (2)

где x – вектор управляемых параме-
тров; C(x) – целевая функция, выража-
ющая собой критерий качества объек-
та проектирования (массу сильфона);  
n = 2 – количество управляемых па-
раметров и, соответственно, коли-
чество геометрических ограничений 
(размерность пространства оптимиза-
ции); Aj и Bj – геометрические огра-
ничения на управляемые параметры 
снизу и сверху соответственно; m = 1 

1φ
σ
σ

( )
[ ]
max

,

x =
ooo vM

(σmax
,ooo vM – максимальное 

для конструкции эквивалентное напря-
жение по Мизесу, [ ]σ  – допускаемое 
напряжение) – функциональное огра-
ничение по прочности. 

Основу программного обеспечения 
в части решения задачи нМП состав-
ляет набор подпрограмм [8], конверти-
рованных нами в среду разработки MS 
Visual Studio C++.

В качестве управляемых пара-
метров рассматриваются количество 
гофр и количество слоев оболочки. 
Вследствие трудоемкости оптими-
зационных процедур с алгоритми-
чески заданными функциями оп-
тимизации задача (1–2) решается  
с использованием многоточечных ап-
проксимаций4. Алгоритм в данном 
случае сводится к поэтапной замене 
функций оптимизации упрощенными 
аналитическими моделями (метамо-
делями), сформированными на осно-
ве анализа результатов экспериментов  
с исходной конечноэлементной моде-
лью [9]. В завершение каждого этапа 
оптимизационного процесса, согласно 
[10], производится замена непрерыв-
ных значений дискретными. В данной 
работе для такой замены была исполь-
зована функция принадлежности: 

4 toropov V. V. Multipoint approximation method in optimization problems with expensive function 
values / Ed. by A. Sydow // Computational Systems Analysis. Elsevier, 1992. P. 207–212.

5 небайкина Ю. а., Чугунов м. в., Щекин а. в. Модуль оптимального проектирования и ими-
тационного моделирования на базе API SolidWorks // Свидетельство о государственной регистра-
ции программы для ЭВМ № 2011611492 от 16 февраля 2011 г.

где Nj – количество дискретных 
значений j-той переменной.

Программное обеспечение
Для реализации COM используется 

класс интерфейсных смарт-указателей 
CComPtr. 

на рис. 2 проиллюстрирован меха-
низм функционирования COM. Интер-
фейсы используются Stand-Alone прило-
жением; при этом доступ к SolidWorks 
и MS Access реализуется посредством 
смарт-указателей, которые осуществ-
ляют связь приложения с документом  

и уравнениями SolidWorks, конечноэле-
ментным процессором (исследования 
Simulation), оболочками SolidWorks, ре-
зультатами анализа Simulation и данными 
MS Access. Детали решения оптимизаци-
онной задачи на платформе SolidWorks  
с использованием COM и API Solid-
Works подробно изложены в работе [11]. 
Программный модуль оптимального 
проектирования и имитационного моде-
лирования на базе API SolidWorks заре-
гистрирован в Федеральной службе по 
интеллектуальной собственности5.
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CComPtr<IModelDoc2> doc;
CComPtr<IEquationMgr> swEqnMgr;
CComPtr<ICWStudy> Study;
CComPtr<ICWShell> Shell;
CComPtr<ICWResults> Results;
CComPtr<IAccessor> spAccessor;

Документ SolidWorks
Уравнения SolidWorks
Исследования Simulation
Оболочки
Результаты
Данные

Р и с. 2. Реализация COM-технологии
F i g. 2. COM-technology realization

Из приведенных на рис. 2 указа-
телей дополнительных комментариев 
требует только указатель на оболочки 
CComPtr<ICWShell> Shell. Создание 
данного указателя обусловлено не-
обходимостью автоматического фор-
мирования граничных условий при 
изменении параметрической модели, 
связанном, например, с увеличени-
ем количества гофр сильфона. При 
создании дополнительных гофр рас-
пределенная нагрузка не переносится  
автоматически на вновь созданные 
оболочки; таким образом, эту пробле-
му необходимо решить программно 
при помощи указателей Shell.

Пример
Решена задача оптимального вы-

бора цельнотянутого многослойного 
сильфона, используемого в качестве 
компенсатора для соединения труб 
с нарушением соосности в 10○. Внеш-
нее давление p = 16 Мпа, количество 

слоев Z = 3, диаметр dn = 13мм, число 
гофр n = 16 (рис. 3). Материал сильфо-
на – коррозионно- и жаростойкая сталь 
08Х18н10Т, условный предел текуче-
сти σ0,2 = 275 МПа. Физико-механиче-
ские параметры назначались в момент 
выбора материала из соответствующей 
базы данных SolidWorks. Левое тор-
цевое сечение рассматривалось как 
жестко заделанное; на правое торцевое  
сечение наложено ограничение, соот-
ветствующее заданному положению от-
носительно левого. Оптимизационная за-
дача (1–2) решалась при условии [σ] = σ0,2.  
на рис. 3 показан результат анализа 
напряженно-деформированного состо-
яния, соответствующего оптимальному 
выбору из ряда параметров, согласно 
ГОСТ: n* = 20, z* = 4. Разработанное 
нами программное обеспечение гото-
вится к регистрации в Федеральной 
службе по интеллектуальной собствен-
ности как программа для ЭВМ.

обсуждение и заключения
Разработанная методика и про-

граммное обеспечение позволяет эф-
фективно решать задачи проектирова-
ния сильфонной техники в CAD/CAE 
среде, отвечающей техническим усло-

виям и государственным стандартам 
в удобной для инженера форме. По на-
шим оценкам экономия времени для ре-
шения задач проектирования конструк-
ций рассматриваемого класса может 
быть снижена минимум на порядок.
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ЛингвистиЧескиЙ ПодХод к реШениЮ  
ЗадаЧи теХноЛогиЧескоЙ регуЛировки  
комБаЙнов

Л. в. Борисова, в. П. димитров*

ФГБОУ ВО «Донской государственный технический  
университет» (г. Ростов-на-Дону, Россия)
*kaf-qm@donstu.ru

Введение. В статье рассматривается лингвистический подход к решению задачи 
технологической регулировки сложных уборочных машин в полевых условиях. 
Приводится краткая характеристика предметной области. Анализируется место за-
дачи корректировки технологических регулировок рабочих органов зерноубороч-
ного комбайна при выполнении уборочных работ. Выделяется 3 группы признаков 
рассматриваемой задачи: внешние признаки нарушения качества работы, регу-
лируемые параметры машины и параметры технического состояния. Приводятся 
численные данные, характеризующие взаимосвязи между внешними признаками  
и параметрами машины.
Материалы и методы. Зернокомбайн является сложной динамической системой, 
функционирующей при постоянно меняющихся внешних условиях. Этот факт 
обусловливает характерные особенности используемых методов технологической 
регулировки. В статье рассматриваются некоторые отличительные черты задачи 
принятия решений. При управлении технологическим процессом комбайновой 
уборки используется как количественная информация, так и качественная. наличие 
различных видов неопределенности при рассмотрении семантических пространств 
факторов внешней среды и параметров машины позволяет предложить для реше-
ния задачи метод технологической регулировки, основанный на нечетком логиче-
ском выводе.
Результаты исследования. В результате анализа методология принятия решений  
в нечетких условиях среды адаптирована к изучаемой предметной области. Пред-
лагается обобщенная схема нечеткого управления процессом технологической 
регулировки машины. Рассматриваются модели изучаемых семантических про-
странств. Показывается целесообразность использования дедуктивного и индуктив-
ного вывода решений для различных задач предварительной настройки и коррек-
тировки технологических регулировок. Предлагается формально-логическая схема 
процесса принятия решений, основанного на нечетких экспертных знаниях. Дан-
ная схема включает основные этапы решения задачи: фаззификацию, композицию  
и дефаззификацию. Рассматривается вопрос количественной оценки согласованно-
сти экспертных знаний. Приводятся примеры формулировки нечетких продукцион-
ных правил база знаний, а также характерные особенности алгоритма корректиров-
ки технологических регулировок.
Обсуждение и заключения. Представленный лингвистический подход к решению 
задачи технологической регулировки машин позволяет обеспечить адекватность 
описания реальных условий уборки, учет как количественной информации, так  
и эвристических данных. Модель предметной области служит основой для созда-
ния базы знаний и механизма вывода решений интеллектуальной системы поддер-
жки принятия оператором решений при функционировании комбайнов.
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Introduction. The article deals with a linguistic approach to the technological adjustment 
of difficult harvesters in field conditions. The short characteristic of subject domain is 
provided. The place of the task of adjustment of the combine harvester working bodies 
in harvesting is considered. Various groups of signs of the considered task are allocated: 
external signs of violation of quality of work, regulated parameters of the machine, and 
parameters of technical condition. The numerical data characterizing interrelations be-
tween external signs and parameters of the machine are provided.
Materials and Methods. A combine harvester is the difficult dynamic system functioning 
under constantly changing external conditions. This fact imposes characteristics on the 
used methods of technological adjustment. Quantitative and qualitative information is 
used to control harvesting. Availability of different types of uncertainty in considering 
semantic spaces of factors of the external environment and parameters of the machine 
allows offering the method of technological adjustment based on an indistinct logical 
conclusion for the solution of the task.
Results. As the analysis result, the decision making methodology for indistinct environment 
conditions is adapted for the studied subject domain. The generalized scheme of indistinct 
management of process is offered to technological adjustment of the machine. Models of 
the studied semantic spaces are considered. Feasibility of use of deductive and inductive 
conclusions of decisions for various tasks of preliminary setup and adjustment of tech-
nological adjustments is shown. The formal and logical scheme of the decision making 
process based on indistinct expert knowledge is offered. The scheme includes the main 
stages of the task solution: fazzifikation, composition and defazzifikation. The question of 
the quantitative assessment of expert knowledge coordination is considered. The examples 
of the formulation of indistinct production rules, the knowledge base, and characteristics of 
an algorithm for adjusting of technological adjustments are given.
Discussion and Conclusions. The linguistic approach to a technological adjustment of 
machines provides adequacy of the description of real conditions of cleaning, account-
ing both quantitative information and heuristic data. The model of subject domain 
the basis for creation of the knowledge base and the mechanism for conclusing pro-
vides solutions of the intellectual system of decision support by the operator when the 
functioning of combines.

Keywords: technological adjustment of machine, indistinct expert knowledge, linguistic 
description, indistinct logical conclusion, fazzifikation, composition, defazzifikation
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введение
Создание и внедрение машин ново-

го, интеллектуального типа – превали-
рующая компонента стратегии развития 
сельскохозяйственного машиностроения 
в Российской Федерации [1]. Зерно-
комбайн является основной машиной,  
используемой при уборке многих зерно-
вых культур. Результативность и эффек-
тивность уборочных работ напрямую за-
висит от оптимального решения задачи 
управления технологическим процессом 
комбайновой уборки1.

Потери зерна и невысокая сменная 
производительность комбайна часто 
обусловлены непроизводительными за- 
тратами, связанными с необходимо-
стью технологической регулировки 
рабочих органов машины. В полевых 
условиях достаточно трудно оценить 

конкретные значения внешних фак-
торов, влияющих на технологический 
процесс, а также своевременно об-
наружить их изменение2. Этот факт 
обусловливает неправильный выбор 
рациональных начальных значений ре-
гулируемых параметров и параметров 
технического состояния.

Затруднено также определение то-
чечных значений показателей качества 
функционирования комбайна. низкая 
компетентность оператора часто не 
позволяет прогнозировать возможные 
нарушения и определять их причину 
при обнаружении. Целесообразность 
корректировки значений технологиче-
ских параметров комбайна в полевых 
условиях в основном обусловлена ва-
риабельностью значений факторов 
внешней среды (рис. 1).

1 Технологические операции и технические средства для современных технологий агропромыш-
ленного комплекса : монография / Л. В. Борисова [и др.]. Ростов-на-Дону : Издательский центр 
ДГТУ, 2012. 158 с. URL: http://ntb.donstu.ru/content/tehnologicheskie-operacii-i-tehnicheskie-sredstva-
dlya-sovremennyh-tehnologiy-agropromyshlennogo-kompleksa

2 рыбалко а. г. Особенности уборки высокоурожайных зерновых культур (настройка и ре-
гулировка машин) : учеб. пособие. М. : Агропромиздат, 1988. 118 с. URL: http://search.rsl.ru/ru/
record/01001410620

Р и с. 1. Схема взаимосвязи задач настройки и корректировки регулируемых  
параметров машины в полевых условиях

F i g. 1. Scheme of interrelation of problems of control and adjustment of regulated  
parameters of the car in field conditions

Changed value
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Анализ задачи принятия решений 
по корректировке значений регулиро-
вок показал целесообразность учета 
двух групп параметров: 1) параметры, 
значения которых должны быть посто-
янными (заложенными конструктора-
ми); 2) параметры, значения которых 
изменяются в зависимости от внеш-
них факторов и, следовательно, при 

обнаружении отклонений показателей 
качества работы (различные виды по-
терь зерна, дробление, засоренность 
бункерного зерна и др.).

В результате идентификации тех-
нологического процесса комбайновой 
уборки было выявлено 40 внешних при-
знаков нарушения данного процесса для 
основных агрегатов комбайна (рис. 2).

Р и с. 2. Количество внешних признаков отклонений показателей качества работы  
для основных агрегатов комбайна

F i g. 2. Number of external signs of indicators deviations of works quality  
for the main units of the combine

нахождение причины отклонения 
показателя качества от допустимого 
(рационального) значения является 
важной задачей. При этом необходимо 

принимать во внимание влияние как 
регулируемых параметров, так и пара-
метров технического состояния маши-
ны (таблица).

Т а б л и ц а  
T a b l e  

количество параметров рабочих органов комбайна
Number of working tool parameters of the combine

Параметры /
Parameters

Агрегаты комбайна /
Combine units

Жатвенная 
часть / 

Reaping part
Подборщик /

Sorter
Молотилка /

Thresher

Регулируемые / Regulated 31 23 24

Технического состояния /
Technical condition 13 14 14

Среднее количество параметров на один  
внешний признак нарушения /
Average of parameters on one external  
sign of violation

5 5 6
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на рис. 3 приведена семантическая 
сеть взаимосвязей внешних признаков 
нарушения качества технологического 
процесса с параметрами жатвенной ча-
сти. наименования узлов сети (в кру-
глых и овальных блоках) см. в работе1.

материалы и методы
на основе анализа можно выделить 

отдельные группы методов регулиров-
ки зернокомбайна: основанные на вер-
бальных моделях; на математических 
моделях; использующие смешанные 
виды представления знаний; отлича-
ющиеся полнотой охвата предметной 
области и реализацией управляющих 
воздействий [2].

Поскольку зернокомбайн являет-
ся сложной динамической системой, 
функционирующей в условиях, харак-
теризующихся изменчивостью и не-
определенностью внешней среды, то 
центральной задачей управления этой 
системой является процесс принятия 
решений (ПР). 

В нашем случае задача ПР по тех-
нологической регулировке содержа-
тельно формулируется следующим 
образом: имеется непустое множест-
во вариантов решения задачи, причем 
реализация каждой альтернативы ха-
рактеризуется определенным исходом, 
оценивание которого по установлен-
ным критериям достаточно полно ха-
рактеризует альтернативу. Требуется 
на основании предпочтения лица, при-
нимающего решение (ЛПР), построить 
модель проблемной области, а на ее 
основе – осуществить выбор альтерна-
тивы, лучшей в заданном (конкретном) 
смысле [3].

Анализ взаимосвязей между вход-
ными и выходными признаками по-
зволяет установить значения искомых 
параметров на основе модели предпоч-
тений ЛПР и назначенного критерия 
эффективности.

В ходе исследования была сформу-
лирована задача конструирования про-
цедур ПР на основе исходной нечеткой 
информации. 

Задача технологической регули-
ровки рабочих органов комбайна – это 
задача ПР в нечеткой среде, которая 
характеризуется наличием отношений 
между признаками с размытыми гра-
ницами, а также высказываний с раз-
личной степенью истинности.

Задач ПР может быть формализо-
вана кортежем3 вида:

〈 〉A f DS; ; ; ; ; ;Χ Κ Ρ Τ ,           (1)

где А – множество вариантов;  
X – множество исходов; К – критерий 
оценки полученных исходов; f – ото-
бражение множества X в множест-
во векторных оценок; PS – структура 
предпочтений ЛПР. 

необходимо найти решающее пра-
вило (алгоритм D), позволяющее про-
изводить требуемое действие Т над со-
вокупностью альтернатив А.

результаты исследования
Основные положения методологии 

ПР адаптированы для рассматрива- 
емой проблемной области. Для повы-
шения эффективности и результатив-
ности функционирования комбайнов 
во время уборочных работ нами был 
разработан метод технологической ре-
гулировки, отличительной особенно-
стью которого является наличие ком-
поненты информационной поддержки 
оператора (рис. 4). 

Особенность метода состоит в ис-
пользовании технологии инженерии 
знаний (экспертных систем), практи-
чески реализованной в виде интеллек-
туальной информационной системы. 
При применении данного метода цен-
тральной научной проблемой является 
формальное представление (формали-

3 Борисов а. н., алексеев а. в., меркурьева г. в. Обработка нечеткой информации в системах 
принятия решений. М. : Радио и связь, 1989. 394 с. URL: http://www.twirpx.com/file/867049
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зация) знаний изучаемой предметной 
области, основанное на использовании 
математического аппарата теории не-
четких множеств.

Рассматривая комбайн как дина-
мическую нечеткую систему, необхо-

димо отметить, что ее составляющие 
представляют собой 3 взаимосвя-
занных объекта, характеризующиеся 
определенной структурой и заданным 
множеством выходных и входных 
признаков. 

Р и с. 4. Архитектура системы технологической регулировки на основе нечеткого управления 
(ФП – базы данных, содержащие численные значения функций принадлежности)
F i g. 4. The system architecture of technological regulation based on indistinct control  

(FP – databases containing numerical values of functions of accessory)

При рассмотрении и анализе этих 
объектов целесообразно сформули-
ровать типы задач для функциониро-
вания зернокомбайна во время убор-
ки. Две из четырех основных задач 
(предварительная настройка комбайна  
и корректировка регулировок) пред-
ставляются наиболее важными. Для 
решения первой необходимо наличие  
модели отношений «внешний фактор» –  
«регулируемый параметр»; для второй –  
«регулируемые параметры» – «пока-
затели качества работы комбайна».  
В качестве исхода при решении зада-
чи настройки выступают начальные 

конкретные (численные) значение па-
раметров рабочих органов; при кор-
ректировке регулировок – нахожде-
ние нового значения регулируемого  
параметра, приводящее к устранению 
внешнего признака нарушения техно-
логического процесса.

на основе лингвистического под-
хода к изучению сложных систем [4–5] 
нами были разработаны модели призна-
ков X, Y, V (факторов внешней среды, 
регулировочных параметров и показа-
телей качества работы комбайна) в виде 
семантических пространств и соответст-
вующих им функций принадлежности:

Correction of 
adjustments

Decision
by preliminary tincture

Control action Quality indicator 
value
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Обобщенная модель предметной 
области «технологическая регулиров-
ка» была представлена в виде компо-
зиции нечетких отношений рассматри-
ваемых семантических пространств:

R1°R2 для ∀ x∈X; ∀ y∈Y; ∀ v∈V

μR1°R2 (x, v) ∨ (μR1(x, y)∧  mR2(y, v)), (2)

где R1 – нечеткое отношение «фак-
торы уборки – параметры регулиров-

{Xi, Т(Xi), U, G, M},
{Yj, Т(Yj), U, G, M},
{Vk, Т(Vk), U, G, M},

mR(x1, x2, …, xi) ∈  (0; 1),
mR(y1, y2, …, yj) ∈  (0; 1),
mR(v1, v2, …, vk) ∈  (0; 1).

ки», R1 {Xi, Т(Xi), U, G, M}×{Yj, Т(Yj), 
U, G, M}; ∀ (x, y)∈X×Y; R2 – нечеткое 
отношение между регулировочными 
параметрами и показателями качест-
ва работы комбайна, R2 {Yj, Т(Yj), U, G, 
M}×{VZk, Т(Vk), U, G, M}; ∀ (y, v)∈Y×V.

Рассматриваемые задачи пред-
варительной настройки и корректи-
ровки технологических регулировок 
целесообразно решать на основе де-
дуктивного и индуктивного вывода 
решений4:

4 малышев н. г., Берштейн Л. с., Боженюк а. в. нечеткие модели для экспертных систем 
в САПР. М. : Энергоатомиздат, 1991. 136 с. URL: http://elibrary.ru/item.asp?id=23793665

5 Борисова Л. в., димитров в. П. Формализация нечетких экспертных знаний при лин-
гвистическом описании технических систем. Ростов-на-Дону : Издательский центр ДГТУ, 2011. 
209 с. URL: http://elibrary.ru/item.asp?id=19464767

Дедуктивный вывод Индуктивный вывод
ЕСлИ А, тО В;
А – истинно;
В – истинно.

ЕСлИ А, тО В;
В – истинно;
А – более правдоподобно.

 (3)

В рассматриваемом случае посыл-
ка A и следствие B – высказывания 
(факты), характеризующие состояние 
динамической системы и внешней сре-
ды в процессе ПР.

Рассмотрим формально-логиче-
скую схему процесса ПР на основе 
анализа нечеткой экспертной инфор-
мации (эвристик).

1. Определение множеств значи-
мых внешних факторов, регулируемых 
параметров и показателей качества ра-
боты (соответственно):

X∈{х1, х2,…, …, хn}, Y∈{y1, y2, …, yk}, 
V∈{v1, v2,…, vk}.

2. Описание лингвистических пе-
ременных (ЛП), характеризующих 
множество факторов внешней среды, 

регулируемых параметров и показате-
лей качества работы (соответственно).

3. Определение базовых терм-мно-
жеств для всех ЛП. В общем случае ба-
зовое терм-множество ЛП имеет вид [6]:

T T T T i K li
i i

m
i= ∈ ={ , , ..., }, ( { , , ..., },1 2 1 2

где T X Ci i, ; �  – нечеткая перемен-
ная, соответствующая терму T Ti ∈ ;  
�C x x x X Ci C ii
= ∈{ ( ) / } ;µ  – носитель 

нечеткого множества �C xi Ci; ( )∝  – функ-
ция принадлежности (ФП). 

Базовое терм-множество образует-
ся на основе экспертных суждений.

4.  Выбор метода построения ФП5.
5. Проверка выполнения тре-

бований к построению ФП и опре-
деление оптимального количества 
термов с целью адекватного пред-
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ставления признаков предметной 
области [6].

6. Определение степени нечеткости 
рассматриваемых полных ортогональ-
ных семантических пространств5.

7. Количественная оценка согласо-
ванности экспертной информации.

Данная согласованность определя-
ется по нескольким критериям. Для 
моделей двух экспертов (i-го и j-го) по-
казатель различия в рамках l-го терма 
вычисляется как расстояние Хеммин- 
га между нечеткими множествами 
с функциями принадлежности ∝il x( )   
и ∝jl x( )  [7]:

 d x x dxil jl= −∫ µ µ( ) ( )
0

1

.       (4)

Аддитивный (5) и мультипликатив-
ный (6) показатели общей согласован-
ности множества моделей экспертного 
оценивания определяются следующим 
образом:

k
m

x dx

x dx

il
i k

il
i k

l
=

∀ =

∀ =
=

∫

∫

1 1 2
0

1

1 2
0

1

min ( )

max ( )

, ,...,

, ,...,

µ

µ11

m

∑ ,         (5)

�k

x dx

x dx

il
i k

il
i k

l
=

∀ =

∀ =
=

∫

∫

min ( )

max ( )

, ,...,

, ,...,

µ

µ

1 2
0

1

1 2
0

1
1

mm

m∏ .         (6)

8. Получение искомого решения 
на основе нечеткого вывода состоит 
из реализации определенных этапов  
(см. рис. 4):

– фаззификация, предназначенная 
для перевода признаков задачи в нечет-
кие множества Ai  для последующего 
использования на этапе композиции [8];

– дефаззификация, предназначенная 
для перевода полученных нечетких 
множеств Bj  в вектор четких значений 
регулируемых параметров y  [9];

– база знаний экспертной систе-
мы, представляющая собой множество 
правил нечетких продукций с посыл-
кой (А) и следствием (В) [7]:

R(k) : , ,A B k rk k→ =1 ,

где r – число нечетких правил; k – 
номер  правила;     и      – нечеткие 
множества такие, что:

A A A A A Xk k k
n
k

i
k

i= × × × ⊆1 2 ... ;
B B B B B Yk k k

m
k

j
k

j= × × × ⊆1 2 ... ,

где Xj и Yj – семантические про-
странства входных и выходных призна-
ков соответственно, при этом i n=1, , 
j m=1, ;

Получение конкретного решения 
предусматривает выполнение опреде-
ленной последовательности действий:

– построение обобщенной лингви-
стической переменой на множестве 
входных признаков, влияющих на зна-
чение выходного признака (т. е. агрега-
ция левых частей правил);

– вычисление функций принадлеж-
ности для обобщенной лингвистиче-
ской переменной;

– определение степени истинности 
нечетких правил, на основе которой 
осуществляет выбор значений выход-
ной переменной.

В основе механизма вывода решений 
интеллектуальной информационной сис-
темы лежит модель предметной области, 
представляющая собой композицию не-
четких отношений семантических про-
странств показателей качества работы 
машины, факторов внешней среды и ре-
гулируемых параметров машины. В об-
щем виде развернутая форма нечеткого 
логического вывода для системы знаний 
данного вида может быть представлена 
следующим образом [Там же]:

µ µ′ ∈ ∈ ∈
= ∨ ∧ ∧ ∧ ′B k K j J Bkj j i I Aki iy x( ) ¼ ( )) . 

9. на заключительном этапе ре-
шения задач с использованием мето-

kA kB
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дов нечеткой логики предполагается 
определение точных значений выход-
ных параметров. Одним из наиболее 
распространенных методов, использу-
емых на этапе дефаззификации, явля-
ется метод «центра тяжести» [9]:

′ =
( )
( )
∫
∫

′

′

y
y Y y dy

y Y dy
j

j j B j j

B j j j

¼

¼

( )

( )
.
 

Ключевым звеном описанной не-
четкой системы, определяющим ее 
функционирование, является лингви-
стическая модель, представленная 
множеством нечетких правил. В на-
шем случае база знаний по корректи-
ровке технологических регулировок 
молотилки комбайна составляет более 
17 тыс. правил. 

например, для дедуктивной схемы 
вывода (при решении задачи предвари-
тельной настройки) экспертное прави-
ло имеет вид:
ЕСЛИ <культура «пшеница» 
И урожайность «средняя» 
И засоренность поля «малая» 
И соломистость «нормальная» 
И влажность хлебостоя «сухой»>, 
ТО <частота вращения молотильного барабана 
«пониженная»>.

При индуктивной схеме вывода 
(задача корректировки технологиче-
ских регулировок) экспертное правило 
имеет вид:
ЕСЛИ <частота вращения молотильного бара-
бана «повышенная» 
И состояние бичей молотильного барабана «из-
ношенное» 
И зазор между барабаном и декой «номиналь-
ный» 
И зазор между молотильным барабаном и де-
кой по всей ширине МСУ «неравномерный» >, 
ТО <дробление зерна «повышенное»>.

После этапа дефаззификации для 
каждой задачи были получены либо 
конкретные числовые значения па-
раметров рабочих органов комбайна, 
либо значения измененных регулиру-

емых параметров, способствующих 
устранению возникшего нарушения 
технологического процесса [10].

Особенностью алгоритма является 
наличие процедуры возврата к этапу 
композиции. Это обусловлено тем, что 
изменение значения одного из пара-
метров (для устранения конкретного 
внешнего признака нарушения техно-
логического процесса – ситуация № 1), 
может привести к появлению допол-
нительного нарушения техпроцесса.  
В этом случае методика предусматри-
вает выдвижение и проверку истин-
ности дополнительных гипотез (в ис-
пользуемой терминологии – нечетких 
высказываний) о возможности появле-
ния дополнительных разрегулировок 
(ситуации № 2, № 3 и т. д.). В случае, 
если новое значение параметра не 
ухудшает ситуацию, делается вывод  
о завершении итераций вывода, и поль-
зователю предоставляется искомое  
решение.

обсуждение и заключения
Рассматриваемая задача технологи-

ческой регулировки уборочных машин 
относится к классу неформализован-
ных задач принятия решений. Предла-
гаемый лингвистический подход для 
решения задачи технологической регу-
лировки комбайнов в полевых услови-
ях в полной мере отвечает основным 
требованиям системного анализа. Ре-
ализация данного подхода позволяет 
строить адекватные внешним услови-
ям модели признаков задачи, всесто-
ронне учитывать основные элементы 
системы и взаимосвязи между ними.

Важным является возможность 
адекватного представления на основе 
единого формализма как количествен-
ных, так и качественных (лингвисти-
ческих) признаков рассматриваемой 
системы, что позволяет создать еди-
ную модель предметной области, кото-
рая соответствует реальным условиям 
функционирования комбайнов. 

Внедрение экспертной системы 
для информационной поддержки опе-
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ратора позволит значительно снизить 
уровень информационной нагрузки, 
что повысит эффективность убороч-
ных работ при наличии операторов 
низкой квалификации. 

Для реализации стратегии созда-
ния машин нового типа целесообразно 
использовать данную экспертную си-
стему как элемент интеллектуальной 
системы управления комбайном. 

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ

1. краснощеков н. в. Агроинженерная стратегия: от механизации сельского хозяйства к его 
интеллектуализации // Тракторы и сельхозмашины. 2010. № 8. С. 5–7. URL: http://elibrary.ru/item.
asp?id=17692608

2. Царев Ю. а., Харьковский а. в. Перспективы использования электронной системы управ-
ления в комбайнах «Дон» и «нива» // Тракторы и сельхозмашины. 2005. № 1. С. 37–38. URL: http://
www.avtomash.ru/gur/2005/200501.htm

3. Борисова Л. в. Методика моделирования предметной области «технологическая настрой-
ка» в нечеткой постановке // Доклады РАСХн. 2005. № 6. С. 62–65. URL: http://elibrary.ru/item.
asp?id=18215461

4. Zadeh l. a. Fuzzy sets // Information and Control. 1965. № 8. Р. 338–353. URL: http://www.
sciencedirect.com/science/article/pii/S001999586590241X

5. Zadeh l. Knowledge representation in fuzzy logic // An Introduction to Fuzzy Logic Applications 
in Intelligent Systems, The Springer International Series in Engineering and Computer Science. New York :  
Springer, 1992. Vol. 165. P. 1–27.

6. димитров в. П., Борисова Л. в., нурутдинова и. н. О методике представления нечетких 
экспертных знаний // Вестник Донского государственного технического университета. 2014. Т. 14, 
№ 4 (79). С. 93–102. URL: http://elibrary.ru/item.asp?id=22875602

7. Жуков в. и. Адаптивный нечеткий алгоритм кэширования для прокси-серверов // Вестник 
Донского государственного технического университета. 2012. № 8 (69). С. 54–61. URL: http://cyber-
leninka.ru/article/n/adaptivnyy-nechyotkiy-algoritm-keshirovaniya-dlya-proksi-serverov

8. димитров в. П., Борисова Л. в., нурутдинова и. н. О методике фаззификации нечеткой 
экспертной информации // Вестник Донского государственного технического университета. 2012. 
Т. 11. № 1-2 (62). С. 46–50. URL: http://elibrary.ru/item.asp?id=18059001

9. О методике дефаззификации нечеткой экспертной информации / В. П. Димитров [и др.] // 
Вестник Донского государственного технического университета. 2010. Т. 10, № 6 (49). С. 868–878. 
URL: http://elibrary.ru/item.asp?id=16328777

10. Borisova l. V., Nurutdinova I. N., dimitrov V. P. Approach to the problem of choice of values of 
the adjustable parameters harvester based on fuzzy modeling // Вестник Донского государственного тех-
нического университета. 2015. Т. 15, № 2 (81). С. 100–107. URL: http://elibrary.ru/item.asp?id=23788320

Поступила 13.03.2017; принята к публикации 27.04.2017; опубликована онлайн 14.06.2017

Об авторах:
Борисова Людмила викторовна, заведующая кафедрой менеджмента и бизнес-процессов, 

факультет бизнеса и менеджмента, ФГБОУ ВО «Донской государственный технический универси-
тет» (344000, Ростов-на-Дону, пл. Гагарина, 1), доктор технических наук, профессор, OrCId: http://
orcid.org/0000-0001-6611-4594, borisovalv09@mail.ru

димитров валерий Петрович, декан факультета приборостроения и технического регулиро-
вания, ФГБОУ ВО «Донской государственный технический университет» (344000, Ростов-на-Дону,  
пл. Гагарина, 1), доктор технических наук, профессор, ORCID: http://orcid.org/0000-0003-1439-
1674, kaf-qm@donstu.ru



189

Vol. 27, no. 2. 2017 MordoVia UniVersity BUlletin

Agroengineering systems of processes and machines

Вклад соавторов: Л. В. Борисова: разработка методики построения нечеткого логического 
вывода применительно к задаче технологической регулировки машины; В. П. Димитров: анализ 
предметной области, моделирование нечетких экспертных знаний, разработка базы знаний.

Все авторы прочитали и одобрили окончательный вариант рукописи.

REFERENCES

1. Krasnoshchekov N. V. Agroengineering strategy: from mechanization of agriculture to its intel-
lectualization. Traktory i selkhozmashiny = Tractors and Farm Vehicles. 2010; 8:5-7. Available at: http://
elibrary.ru/item.asp?id=17692608 (In Russ.)

2. Tsarev Yu. A., Kharkovskiy A. V. [The prospects of use of an electronic control system in Don and 
Niva combines]. Traktory i selkhozmashiny = Tractors and Farm Vehicles. 2005; 1:37-38. Available at: 
http://www.avtomash.ru/gur/2005/200501.htm (In Russ.)

3. Borisova L. V. Echnique of modeling a subject domain “technological adjustment” in district state-
ment. Doklady RASKhN = RASKhN Proceedings. 2005; 6:62-65. Available at: http://elibrary.ru/item.
asp?id=18215461 (In Russ.)

4. Zadeh L. A. Fuzzy sets. Information and Control. 1965; 8:338-353. Available at: http://www.scien-
cedirect.com/science/article/pii/S001999586590241X

5. Zadeh L. Knowledge representation in fuzzy logic. An Introduction to Fuzzy Logic Applications in 
Intelligent Systems. The Springer International Series in Engineering and Computer Science. 1992; 165:1-27.

6. Dimitrov V. P., Borisova L. V., Nurutdinova I. N. On technique of fuzzy expert knowledge rep-
resentation. Vestnik DGTU = Don State Technical University Bulletin. 2014; 4(79):93-102. Available at: 
http://elibrary.ru/item.asp?id=22875602 (In Russ.)

7. Zhukov V. I. [Adaptive fuzzy caching algorithm for proxy servers]. Vestnik DGTU = Don State 
Technical University Bulletin. 2012; 8(69):54-61. Available at: http://cyberleninka.ru/article/n/adaptivnyy-
nechyotkiy-algoritm-keshirovaniya-dlya-proksi-serverov

8. Dimitrov V. P., Borisova L. V., Nurutdinova I. N. On expert information fuzzification method. Vestnik 
DGTU = Don State Technical University Bulletin. 2012; 1-2(62):46-50. Available at: http://elibrary.ru/item.
asp?id=18059001 (In Russ.)

9. Dimitrov V. P., Borisova L. V., Nurutdinova I. N., Bogatyreva Ye. V. On defuzzification method 
in fuzzy expert information processing. Vestnik DGTU = Don State Technical University Bulletin. 2010; 
6(49):868-878. Available at: http://elibrary.ru/item.asp?id=16328777 (In Russ.)

10. Borisova L. V., Nurutdinova I. N., Dimitrov V. P. Approach to the problem of choice of values of the 
adjustable parameters harvester based on fuzzy modeling. Vestnik DGTU = Don State Technical University 
Bulletin. 2015; 2(81):100-107. Available at: http://elibrary.ru/item.asp?id=23788320

Submitted 13.03.2017; revised 27.04.2017; published online 14.06.2017

About the authors:
lyudmila V. Borisova, Head of the Chair of Management and Business Processes, Faculty of Busi-

ness and Management, Don State Technical University (1 Gagarin Sq., Rostov-on-Don 344000, Russia), 
Dr.Sci. (Engineering), professor, ORCID: http://orcid.org/0000-0001-6611-4594, borisovalv09@mail.ru

Valeriy P. dimitrov, Dean of the Faculty of Instrument Engineering and Technical Regulation, Don 
State Technical University (1 Gagarin Sq., Rostov-on-Don 344000, Russia), Dr.Sci. (Engineering), profes-
sor, ORCID: http://orcid.org/0000-0003-1439-1674, kaf-qm@donstu.ru

Contribution of the co-authors: L. Borisova: development of a method for constructing fuzzy logic 
inference as applied to the task of technological adjustment of a machine; V. Dimitrov: analysis of the subject 
domain, modeling of fuzzy expert knowledge, development of the knowledge base.

All authors have read and approved the final version of the manuscript.



190

 Том 27, ¹ 2. 2017ÂÅÑТÍÈÊ ÌîðäîÂÑÊîãî óÍÈÂÅðÑÈТÅТà

реЗуЛЬтатЫ иссЛедованиЙ ПовреЖдениЯ 
семЯн меЛкосеменнЫХ куЛЬтур дисковЫм 
вЫсеваЮЩим аППаратом

в. а. овчинников
ФГБОУ ВО «МГУ им. Н. П. Огарёва» (г. Саранск, Россия)
ovchinnikovv81@rambler.ru

Введение. В связи с увеличением поголовья крупного рогатого скота остро встает 
вопрос производства высококачественных кормов. В последнее время в сельских 
хозяйствах все больше посевных площадей выделяются под кормовые культуры. 
Однако данная мера не способна решить проблему без увеличения урожайности 
возделываемых культур. Для обеспечения их максимальной продуктивности необ-
ходимо качественное дозирование семенного материала при посеве. Это особенно 
актуально при посеве мелкосеменных культур, нормы высева которых незначитель-
ны. Равномерное распределение небольших по размеру семян по площади питания 
без травмирования семенного материала сопряжено с определенными трудностями.  
В связи с этим целью данной работы является построение математической модели, 
описывающей процесс повреждения семян в зависимости от конструктивных и ки-
нематических параметров дискового высевающего аппарата.
Материалы и методы. на кафедре сельскохозяйственных машин имени профессо-
ра А. И. Лещанкина ФГБОУ ВО «МГУ им. н. П. Огарёва» на основании предвари-
тельных экспериментальных данных была разработана конструкция высевающего 
аппарата с вертикальным ячеистым диском с целью, повышения точности распре-
деления семян мелкосеменных культур с минимальным их повреждением.
Результаты исследования. В результате обработки полученных данных было опре-
делено значение целевой функции и построено уравнение регрессии, описыва- 
ющее процесс повреждения семян дисковым высевающим аппаратом, в зави-
симости от его конструктивных и кинематических параметров.Для построения  
математической модели оценки влияния отдельных факторов (а также их взаимо-
действия) на степень повреждения посевного материала был проведен многофак-
торный эксперимент. Полученные данные обрабатывались с помощью программы 
«Statistica-6».
Обсуждение и заключения. Для снижения уровня повреждения семян мелкосемен-
ных культур разработанным дисковым высевающим аппаратом необходимо ис-
пользовать диски с максимально возможным количеством ячеек, а угол установки 
отражателя семян не должен превышать 15о.

ключевые слова: посев, мелкосеменная культура, травмирование семенного мате-
риала, равномерность распределения, отражатель семян, ячейка, высевающий ап-
парат, кинематический параметр, конструктивный параметр
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reSUltS OF tHe StUdy OF daMaGe tO SMall 
SeedS FrOM tHe dISK SOWING aPParatUS

V. a. Ovchinnikov
National Research Mordovia State University (Saransk, Russia)
ovchinnikovv81@rambler.ru

Introduction. Meeting the needs of livestock feed is associated with an increase in plant-
ing acreages and increase in yield of forage crops. To ensure their maximum productiv-
ity, it is necessary to perform a high quality dosing of the seed material during sowing. 
This is especially significant when providing small rates of seeding small-seeded crops. 
Due to the small size of the seed, it is very difficult to distribute them on the feeding 
area without damaging.
Materials and Methods. The members of the Prof. Leshchankin Chair of Agricultural 
Machines of the National Research Mordovia State University developed a disk device 
for sowing small-seeded crops to ensure more uniform distribution of seed with mini-
mum of damage.
Results. The authors determined the values of the objective function and built the regres-
sion equation describing the process of damage of the sowing apparatus, depending on 
design options.
Discussion and Conclusions. For reducing damage to seed of small-seeded crops from 
the developed disk sowing apparatus, it is necessary to use disks with the maximum pos-
sible number of cells and the angle of the seeds reflector should not exceed 15o.

Keywords: sowing, small-seeded crops, damage to seeds, uniform distribution, seeds re-
flector, cell, sowing apparatus, cinematic option, design option

For citation: Ovchinnikov V. A. Results of the study of damage to small seeds from the 
disk sowing apparatus. Vestnik Mordovskogo universiteta = Mordovia University Bul-
letin. 2017; 2(27):190-197. DOI: 10.15507/0236-2910.027.201702.190-197

введение
В настоящее время большое вни-

мание уделяется возделыванию мел-
косеменных культур, семена которых 
используют для получения масел, 
широко применяемых в металлурги-
ческой, лакокрасочной, текстильной  
и пищевой промышленности. не менее  
важно, что мелкосеменные культуры 
применяются также в сельскохозяй-
ственном производстве в качестве 
кормовых. 

Одной из важнейших операций 
при возделывании сельскохозяйст-
венных культур является посев, по-
скольку от него во многом зависит 
качество и количество будущего уро-
жая [1]. Данное положение особенно 
актуально при посеве мелкосеменных 
культур, физико-механические свой-
ства семян которых обусловливают 
повышенные требования к высеваю-
щим аппаратам посевных машин [2]. 

Качественное дозирование семенного 
материала обеспечивает повышение 
полевой всхожести семян и оптималь-
ное размещение растений по площади 
питания. 

наряду с повышением равномер-
ности распределения семян особое 
внимание уделяется снижению уровня  
травмирования семенного материала, 
поскольку урожай травмированных 
семян снижается.

В связи с этим целью данной рабо-
ты является построение математиче-
ской модели, описывающей процесс 
повреждения семян в зависимости от 
конструктивных и кинематических 
параметров дискового высевающего 
аппарата.

обзор литературы
Анализ технологического процесса 

работы, серийно выпускаемых посев-
ных машин, а также научной литерату-
ры по исследуемой тематике показал, 
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что высевающие аппараты не в полной 
мере соответствуют агротехническим 
требованиям, предъявляемым к посеву 
мелкосеменных культур [1]. Основны-
ми их недостатками являются слож-
ность регулировки малых норм высева, 
соблюдение необходимой равномер-
ности распределения и повышенное  
травмирование семян. Как показыва-
ют результаты лабораторно-полевых 
исследований, при посеве люцерны 
сеялкой СЗТ-3,6, травмирование семян 
доходит до 3 %, что снижает их поле-
вую всхожесть до 53 %. Вместе с тем 
снижение травмирования семян поло-
жительно сказывается на их всхожести 
(согласно результатам аналогичных 
исследований, данный показатель уве-
личился до 67 %) [3].

Вопросами совершенствования 
высевающих аппаратов для мелкосе-
менных культур занимались многие 
исследователи. Большинство из них 
склоняется к тому, что наиболее пер-
спективными дозаторами в данном слу-
чае являются дисковые высевающие 
аппараты с горизонтальной осью вра-
щения, которые отличаются повышен-
ной точностью распределения семенно-
го материала и имеют резерв снижения 
их травмирования.

например, в работе н. П. Ларю-
шина рассматривается проблема повы-
шения равномерности распределения 
семян лука (чернушки) ячеисто-ди-
сковым высевающим аппаратом [4].  
А. А. Шварц предлагает высевающий 
аппарат с вертикальным диском для по-

сева семян рапса [5]. Результаты иссле-
дований заполняемости ячеек и дробле-
ния семян в зависимости от конструк-
тивных и кинематических параметров 
высевающего аппарата подтверждают 
правильность выбранных решений.  
А. С. Фирсов в своей статье отражает 
вопросы развития дисковых высева- 
ющих аппаратов как наиболее перспек-
тивных для мелкосеменных культур  
и предлагает лабораторную установку для 
определения параметров их работы [6].

материалы и методы 
на основании вышеизложенного  

в ФГБОУ ВО «МГУ им. н. П. Огарё-
ва» на кафедре сельскохозяйственных 
машин имени профессора А. И. Ле-
щанкина был разработан дисковый вы-
севающий аппарат (рис. 1) для высева 
мелкосеменных культур. новизна дан-
ного технического решения подтвер-
ждена патентами1–3.

Экспериментальный дисковый вы-
севающий аппарат состоит из корпуса 1,  
в котором на валу установлен ячеи-
стый диск 5. Расстояние между кор-
пусом и диском не должно превышать 
размеров семян высеваемой культуры. 
В этом случае их транспортировка осу-
ществляется только в ячейках, исклю-
чая, таким образом, активный слой  
и нежелательное повреждение семен-
ного материала. Регулировка высева 
осуществляется отражателем 4 путем 
удаления лишних семян с поверхности 
ячеек 7. Отражатель изготовлен из эла-
стичного материала, что снижает уро-
вень травмирования семян. 

1 Патент 49670 (РФ), МПК А01С7/16. Высевающий аппарат / В. А. Овчинников, М. н. Чат-
кин, А. н. Седашкин; заявитель и патентообладатель ГОУ ВПО «МГУ им. н. П. Огарёва».  
№ 2005120133/22; заявл. 28.06.2005; опубл. 10.12.2005, бюл. № 34.

2 Патент 88497 (РФ), МПК А01С7/16. Высевающий аппарат / В. А. Овчинников, Д. А. Овчинни-
ков, М. н. Чаткин, А. н. Седашкин; заявитель и патентообладатель ГОУ ВПО «МГУ им. н. П. Ога- 
рёва». № 2009128156/22; заявл. 21.07.2009; опубл. 20.11.2009, бюл. № 32.

3 Патент 124524 (РФ), МПК А01С7/04. Высевающий диск / В. А. Овчинников, О. А. Ягин, 
н. В. Колесников; заявитель и патентообладатель ГОУ ВПО «МГУ им. н. П. Огарёва».  
№ 2012109016/13; заявл. 11.03.2012; опубл. 10.02.2013, бюл. № 4.
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Р и с. 1. Экспериментальный высевающий аппарат: 1 – корпус высевающего аппарата;  
2 – вставка; 3 – планка отражателя; 4 – эластичный отражатель семян;  

5 – ячеистый диск; 6 – зубчатка; 7 – ячейка
F i g. 1. Disk sowing apparatus: 1 – hull; 2 – insertion; 3 – plank; 4 – seeds regulator;  

5 – sowing disk; 6 – gear; 7 – cell

Работа экспериментального высе-
вающего аппарата происходит следу-
ющим образом. При вращении диска 
семена заполняют ячейки и направля-
ются к отражателю, который удаляет 
лишние семена с поверхности ячеек. 
Далее семена перемещаются в точку 
схода, где, получив необходимую ско-
рость, падают на дно борозды, сфор-
мированной сошником.

Использование данного аппарата по-
зволит повысить равномерность распре-
деления семян мелкосеменных культур 
с минимальным повреждением [7–9].

результаты исследования 
Для построения математической 

модели оценки влияния отдельных 
факторов (а также их взаимодействия) 
на степень повреждения посевного 
материала был проведен многофак-

торный эксперимент. на основании 
теоретических и экспериментальных 
данных были выявлены основные фак-
торы, оказывающие наибольшее влия-
ние на процесс травмирования семян: 
х1 – угол установки отражателя семян, 
х2 – окружная скорость диска, х3 – ко-
личество ячеек на диске. Уровни варь-
ирования вышеупомянутых факторов 
представлены в табл. 1. натуральным 
значениям α, Vд и nя соответствуют ко-
довые х1, х2, х3. 

наиболее целесообразным для 
описания влияния указанных факторов 
на процесс травмирования семенного 
материала, по нашему мнению, явля-
ется полнофакторный эксперимент.  
В табл. 2 представлен план экспери-
мента N = 2k и подсчитаны значения 
целевой функции.
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Т а б л и ц а 1  
T a b l e 1

уровни варьирования независимых факторов
Intervals and the variation levels of the factors

Факторы / Factors Уровни варьирования / Variation levels

В кодированном виде / 
Coded views

В натуральном виде / 
Natural views -1 0 +1

х1 α, град. 5 17,5 30

х2 Vд, м/с 0,120 0,185 0,250

х3 nя, шт. 60 70 80

Т а б л и ц а 2  
T a b l e 2

План полнофакторного эксперимента
Plan of full-factorial experiment

№ опыта / 
Number of 
experience

Факторы / Factors
Значение целевой функции  

(повреждение семян) / The value 
of the objective function

х 1 х 2 х 3 D, %

1 1 1 1 1,64

2 -1 1 1 0,59

3 1 -1 1 1,62

4 -1 -1 1 0,47

5 1 1 -1 1,91

6 -1 1 -1 0,72

7 1 -1 -1 1,87

8 -1 -1 -1 0,65

По результатам экспериментальных 
исследований и обработки получен-
ных данных программой «Statistica-6» 
было составлено уравнение, описы-
вающее процесс повреждения семян 
дисковым высевающим аппаратом  
в зависимости от его конструктивных 
и кинематических параметров:

D = 1,184 + 0,576 х1 + 0,031 х2–

 – 0,104 х3 – 0,026 х1 х3.          (1)

Влияние угла установки отража-
теля и окружной скорости ячеистого 
диска на повреждение семян представ-
лено на рис. 2. 
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Р и с. 2. Влияние угла установки отражателя семян и окружной скорости диска 
на повреждение семян

F i g. 2. Effect of the installation regulator angle of the seeds and circumferential speed of the disk  
on impairment of sowing qualities seed

Р и с. 3. Влияние окружной скорости диска и количества ячеек на повреждение семян  
(1 – 80 ячеек; 2 – 70 ячеек; 3 – 60 ячеек)

F i g. 3. Effect of the circumferential speed of the disk and quantity cells on impairment of sowing  
qualities seed (1 – 80 cells; 2 – 70 cells; 3 – 60 cells)

0

Из рис. 2 видно, что при угле уста-
новки отражателя менее 15o повреждение 
семян не превышает 1 %. Дальнейшее 
увеличение угла, приводит к увеличению 
травмирования семенного материала.

При угле установки отражателя  
в 10o, рассмотрели влияние окружной 
скорости диска и количества ячеек на 
повреждение семян (рис. 3). 

обсуждение и заключения
В результате исследований была 

выявлена следующая закономерность: 
увеличение окружной скорости яче-
истого диска негативно сказывается 
на целостности семян. Кроме этого, 
повреждение семенного материала за-
висит от количества ячеек на диске: 
при уменьшении его с 80 до 60 шт. по-
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вреждение выросло на 1,04 %. Таким 
образом, целесообразно использовать 
диски с максимальным количеством 
ячеек, а угол установки отражателя 
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комБинированнаЯ эЛектриЧескаЯ система 
отоПЛениЯ дЛЯ каркаснЫХ домов

и. Ю. Шелехов*, т. и. Шишелова, е. и. смирнов,  
в. П. иноземцев
ФГБОУ ВО «Иркутский национальный исследовательский 
технический университет» (г. Иркутск, Россия)
*promteplo@yandex.ru

Введение. В статье представлен обзор факторов, влияющих на снижение энергети-
ческих затрат при строительстве и эксплуатации зданий каркасного типа. Автора-
ми была поставлена задача по повышению эффективности использования электри-
ческой энергии и экономии затрат, связанных с отоплением каркасного помещения 
электроотопительными приборами. 
Материалы и методы. Эксперименты проводились в индивидуальном жилом доме 
общей площадью 80 м2. В процессе работы использовались две запатентованные 
панели с инфракрасным нагревательным элементом с положительным коэффици-
ентом термического сопротивления и термоэлектрические датчики температуры. 
Сигналы с датчиков регистрировались приборами фирмы «ОВЕн» марки ТРМ138 
с помощью штатного программного обеспечения, поставляемого совместно с при-
борами (Owen Process Manager). Полученные графики распределения температур-
ных полей импортировались в программу MS Excel. Учет потребленной энергии 
фиксировался электросчетчиком СЕ 101 производства концерна «Энергомера».
Результаты исследования. В статье приводятся результаты исследования параме-
тров комбинированной электрической системы отопления при взаимном влиянии 
двух нагревательных приборов, изготовленных на основе нагревательных элемен-
тов с положительным коэффициентом термического сопротивления. Авторами 
также были детально рассмотрены основные сценарии изменения параметров ми-
кроклимата в каркасных сооружениях, проведены исследования изменения данных 
параметров при проникновении холодных потоков воздуха в помещение через 
дверной проем и при понижении температуры ограждающих конструкций. 
Обсуждение и заключения. Отопительные приборы, использующие эффекты само-
регулирования и взаимного регулирования, уменьшают время выхода помещения 
на стационарный режим. При этом снижается инерционность системы отопления, 
происходит быстрое восстановление параметров микроклимата, снижаются энер-
гетические затраты и тепловые потери.

ключевые слова: каркасное домостроение, нагревательный элемент, энергосбере-
жение, климатические условия, энергоэффективность, саморегулирование, темпе-
ратурный коэффициент сопротивления, радиационный обогрев, конвекционный 
обогрев
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COMBINed eleCtrIC HeatING SySteM  
FOr tIMBer FraMe HOUSeS

I. yu. Shelekhov*, t. I. Shishelova, ye. I. Smirnov,  
V. P. Inozemtsev
National Research Irkutsk State Technical University  
(Irkutsk, Russia) 
*promteplo@yandex.ru

Introduction. The article presents an overview of the factors affecting the decrease in 
energy costs during the construction and operation of frame type buildings. The authors 
propose the methods to increase energy efficiency in heating of frame type buildings.
Materials and Methods. The experiment was conducted in an individual residential 
building with a total area of 80 square meters. Two panels with an infrared heating ele-
ment and thermoelectric temperature sensors were used. Signals from the sensors were 
registered by measuring instruments. The amount of the consumed energy was measured 
by the electric meter.
Results. The article identifies the problem and researches of parameters of the combined 
electric heating system, mutual influence of the two heating devices which are made on 
the basis of the heating elements with a positive temperature coefficient of resistance. 
The authors considered the basic scenario, and change of microclimate parameters. They 
studied the changes of microclimate parameters in the penetration of cold airflows into 
the room through the opening, and when the temperature of the walls decreases.
Discussion and Conclusions. The heating unit using the effect of self-regulation reduces 
the time for establishing the stationary regime. It helps to reduce the inertia of the heat-
ing system and to promote rapid recovery of the microclimate parameters, reducing en-
ergy costs and heat loss.

Keywords: frame structures, heating element, energy saving, climatic conditions, en-
ergy efficiency, self-regulation, temperature coefficient of resistance, radiation heating,  
convection heating

For citation: Shelekhov I. Yu., Shishelova T. I., Smirnov Ye. I., Inozemtsev V. P. 
Combined electric heating system for timber frame houses. Vestnik Mordovskogo uni-
versiteta = Mordovia University Bulletin. 2017; 2(27):198-214. DOI: 10.15507/0236-
2910.027.201702.198-214

введение
Принцип каркасного домострое-

ния был изобретен достаточно давно. 
У тюркских и монгольских народов 
технология каркасного домостроения 
реализована в виде юрт; в советские 
времена данная технология применя-
лась для изготовления дачных доми-
ков, быстровозводимых сооружений  
в сельской местности и при производ-
стве строительных работ; в 1990-е гг. по 
этому типу строились торговые павиль-
оны. В последние годы интерес к кар- 
касному домостроению значительно 
вырос, что обусловлено появлением на 
рынке новых технологий и строитель-
ных материалов. В настоящее время по 

данной технологии строятся промыш-
ленные и административные помеще-
ния, жилые дома, поселки городского 
типа. При строительстве малоэтажного 
жилья можно заказать индивидуаль-
ный проект и все элементы возводи-
мой конструкции, которые с помощью 
специального программного обеспече-
ния и оборудования будут изготовлены  
в короткие сроки и с высокой точно-
стью [1]. При этом если покупатель 
имеет минимальные строительные на-
выки, то он сам может «собрать» свой 
дом, следуя рекомендациям проектной 
документации.

Одним из обязательных условий 
надежности и долговечности каркасно-
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го сооружения является наличие посто-
янной вентиляции, что не обязательно 
для других конструкций [2]. Данное 
требование обусловлено стационарны-
ми воздушно-тепловыми потоками по 
всему объему помещения, которые при-
ходят в дисбаланс при любом внешнем 
воздействии (открывании входной две-
ри, резком изменении внешних метео-
рологических условий и др.) [3]. Кроме 
этого, отсутствие в таких сооружениях 
массивных конструкций с большой те-
плоемкостью делает их безынерцион-
ными и неустойчивыми при колебаниях 
внешней температуры с точки зрения 
сохранения тепла. Отсутствие инерци-
онности также затрудняет создание рав-
номерного теплового поля, а в случае 
его реализации требуются значитель-
ные энергетические затраты. Во время 
эксплуатации происходят изменения 
теплотехнических характеристик, что  
в основном связано с нарушением сты-
ковых соединений, «проседанием» на-
полнителя.

Рациональная и эффективная сис-
тема отопления в таких сооружениях 
играет большую роль в обеспечении 
комфортных условий [4].

Решив задачу эффективного обогре-
ва каркасных сооружений, можно рас-
ширить сферу их применения, умень-
шить затраты на жизнеобеспечение,  
а также снизить экологическую нагруз-
ку в местах их использования.

обзор литературы
на внутренние климатические 

условия в зданиях каркасного типа  
в основном влияют 2 фактора: тепло-
изоляционные свойства ограждающих 
конструкций и отсутствие конструкций 
с большой теплоемкостью. Анализ лите-
ратурных данных показал, что основные 
научные исследования связаны с тепло-
изоляционными свойствами огражда- 
ющих конструкций в области вентиляции  
и систем обогрева с аккумулирующими 
установками.

По мнению многих экспертов, Рос-
сийская Федерация обладает гигантским 

потенциалом энергосбережения – > 40 %  
от общего энергопотребления [5].

Основным направлением иссле-
дований в области энергосбережения 
является оптимизация ограждающих 
конструкций каркасного сооружения; 
множество работ посвящено основным 
архитектурно-планировочным, объем-
но-пространственным и конструктив-
ным решениям, которые направленны 
на энергосбережение и обеспечение 
энергетической эффективности каркас-
ных зданий. В работах приведены опре-
деляющие факторы для обеспечения 
низкого уровня потребляемой в зданиях 
тепловой энергии на отопление: высо-
кий уровень теплоизоляции наружных 
ограждающих конструкций (стен, окон, 
покрытий и др.), герметичность наруж-
ной оболочки здания и его компактно-
сти [6–14].

Система вентиляции в зданиях 
каркасного типа влияет не только на  
параметры микроклимата, но и является  
одним из основных источников энер-
гетических затрат. Затраты на вентиля-
цию в современных зданиях составляют 
40–50 % всех затрат на отопление. Име-
ются публикации, в которых рассматри-
ваются различные энергоэффективные 
системы вентиляции, анализируются 
их достоинства и недостатки [15–18]. 
В ряде статей приводится поиск раз-
личных решений энергосбережения  
и снижения энергетических затрат при 
помощи применения энергоэффектив-
ных систем вентиляций.

Воздухообмен в помещениях – 
один из наиболее важных факторов, 
обеспечивающих оптимальный микро-
климат в помещении. С его помощью 
происходит удаление внутренних за-
грязнений, бактерий, излишней влаж-
ности и поддерживается оптимальное 
соотношение концентрации кислорода 
и углекислого газа. Этот процесс явля-
ется энергозатратным, поэтому крайне 
актуален вопрос создания вентиляци-
онных систем с рекуперацией тепла  
и влаги [19–21].
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Ограждающие конструкции и си-
стема вентиляции оказывают суще-
ственное влияние на параметры ми-
кроклимата в помещении, которые  
необходимо учитывать при проектиро-
вании системы отопления. В основном 
в зданиях каркасного типа использу-
ется индивидуальное теплоснабжение, 
которое имеет ряд преимуществ для 
потребителей, строительных и эксплуа-
тирующих организаций [22]. Основные  
способы рационального использования 
тепловой энергии представлены в работах 
Д. н. Ватузова, С. М. Пуринга и Е. Б. Фи- 
латова [23], а также Y. Cheng, J. Nin, 
N. Gao [24]. Авторы подчеркивают не-
обходимость дальнейших комплексных 
исследований в данном направлении.

Особый интерес представляет рабо-
та Ю. М. Мацеватого [25]. Совместно  
с соавторами им был сделан вывод об 
отсутствии комплексной оценки энерге-
тической и экономической эффективно-
сти различных систем электротеплоак-
кумуляционного отопления; также был 
проведен сравнительный анализ пара-
метров этих систем и параметров тра-
диционных систем водяного отопления. 
В данной статье дается оценка целесо-
образности применения электрических 
тепловых аккумуляторов различного 
типа для повышения энергетической 
эффективности систем теплоснабже-
ния гражданских зданий. Приводятся 
результаты расчета энергетической эф-
фективности различных видов систем 
электротеплоаккумуляционного отопле-
ния; описываются преимущества дан-
ных систем отопления по сравнению  
с традиционной водяной, а также дости-

гаемая экономическая эффективность и 
сроки окупаемости систем. Детально 
рассматривается проблема каркасных 
сооружений, возникающая из-за отсут-
ствия в таких сооружениях массивных 
конструкций; приводятся способы ре-
шения данной проблемы.

В. Ю. Карницкий и В. С. Ушников 
[26] рассматривают решение данной 
проблемы с помощью инфракрасного 
отопления. В их работе показана прямо 
пропорциональная зависимость теп- 
лозащиты здания и энергии, которая 
тратится на поддержание требуемых 
параметров микроклимата. Использо-
вание инфракрасных обогревателей  
значительно уменьшает расходы на обо-
грев и помогает сэкономить > 45 % элек-
троэнергии по сравнению с другими  
системами отопления. Таким обра-
зом, стоимость оборудования, монтажа  
и эксплуатации инфракрасного отопле-
ния почти в 2,5 раза дешевле, чем в слу-
чае использования водяного отопления.

Следует отметить, что мнения дру-
гих авторов расходятся относительно 
оптимальной доли лучистой тепло-
отдачи: некоторые из них утвержда-
ют, что следует обеспечивать макси-
мальную теплоотдачу нагревательных 
устройств излучением1–2. Им проти-
вопоставляется точка зрения ученых, 
предпочитающих применение панелей 
с долей лучистой теплоотдачи порядка 
60–70 %3–4.

материалы и методы
Рассмотрим 2 классических собы-

тия, при которых происходит измене-
ние параметров микроклимата в кар-
касных помещениях.

1 Инфракрасное отопление [Электронный ресурс]. URL: http://www. otopimdom.ru/index.
php?id=394 (дата обращения: 07.11.2016).

2 Инфракрасное излучение и его влияние на человека [Электронный ресурс]. URL: http://
otravleniya.net/izluchenie/infrakrasnoe-izluchenie-vliyanie-na-cheloveka.html (дата обращения: 07.11.2016).

3 Все об инфракрасных обогревателях для дачи [Электронный ресурс]. URL: http://oblagorod.ru/
obogrev/infrakrasnye-obogrevateli-s-termoregulyatorom-dlya-dachi.html#i-11 (дата обращения: 07.11.2016).

4 Экономический эффект от применения инфракрасных обогревателей: расчет затрат [Элек-
тронный ресурс]. URL: http://www.teplo.ufakit.ru/?partid =56 (дата обращения: 07.11.2016).
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1. При эксплуатации помещения 
через дверной проем поступают холод-
ные потоки воздуха; первоначально –  
в центр помещения, после чего по-
степенно распространяются по всему 
объему в направлении ограждающих  
конструкций. 

2. При изменении внешних мете-
орологических условий процесс идет  
в обратном направлении, от огражда- 
ющих конструкций в центр помещения.

С помощью одного отопительного 
прибора добиться равномерного на-
грева практически невозможно. При 
установке нескольких отопительных 
приборов ситуация улучшается, но 
из-за их инерционности равномерный 
нагрев помещения происходит со зна-
чительным перерасходом энергии и за 
большой промежуток времени.

Алгоритм восстановления па-
раметров микроклимата не зависит 
от факторов, влияющих на общую  
температуру помещения. Изменение 
температуры в одной части помещения 
неизбежно приводит к аналогичному 
изменению в другой его части через 
определенный промежуток времени, 
при этом работа одного отопительно-
го прибора никак не зависит от работы 
другого. Именно поэтому перед тем 
как в помещении по всему объему ста-
нет «тепло», предварительно неизбеж-
но состояние «жарко». Особенно ярко 
это выражено в помещениях малого 
объема с недостаточными теплоизоля-
ционными свойствами ограждающих 
конструкций, к которым относятся ма-
лые каркасные сооружения5.

Целью нашей работы является ис-
следование параметров комбинирован-

ной электрической системы обогрева 
при взаимном влиянии двух нагре-
вательных приборов, изготовленных 
на основе нагревательных элементов  
с положительным коэффициентом тер-
мического сопротивления. При этом 
необходимо оценить снижение тепло-
вых потерь и скорость восстановле-
ния параметров микроклимата за счет 
обеспечения саморегулирования и вза-
имного регулирования. 

Было рассмотрено 2 основных сце-
нария изменения параметров микро-
климата, возникающих из-за холодных  
потоков воздуха, который поступает 
в помещение через дверной проем, и из-
за понижения температуры огражда- 
ющих конструкций. В процессе исследо-
вания использовались две панели с ин-
фракрасным нагревательным элементом 
с положительным коэффициентом тер-
мического сопротивления6–7, которые 
подключаются в электрическую сеть 
последовательно. Одна нагревательная 
панель была установлена на внутрен-
ней стене между комнатами, другая – на 
внешней, рядом с оконным проемом.

В стационарном режиме, когда ко-
личество холодных потоков воздуха 
постоянно, в зависимости от темпера-
туры воздуха изменяется температу-
ра на теплопередающей поверхности 
нагревательных панелей и, следова-
тельно, их мощность. При понижении 
температуры электрическое сопротив-
ление резистивного слоя уменьшается, 
а выделяемая мощность, соответствен-
но, увеличивается. При повышении 
температуры ситуация обратная. Про-
цесс длится до момента равновесия 
(стационарного состояния), когда на 

5 Патент 2016149900 (РФ). нагревательный прибор для комбинированной системы обо-
грева помещений с низкой теплоизоляцией / И. Ю. Шелехов, И. В. Шелехова, М. И. Шелехов,  
Е. И. Смирнов, В. П. Иноземцев, К. П. Кашко. Опубл. 16.12.2016. Патентообладатель ООО «Тер-
мостат+». URL: http://www1.fips.ru/fips_servl/fips_servlet

6 Патент на полезную модель 109628 (РФ). нагревательный элемент, патент на полезную мо-
дель / И. Ю. Шелехов, И. В. Шелехова, н. А. Иванов, Kim Byoung Chul, И. М. Головных. URL: 
http://www1.fips.ru/fips_servl/fips_servlet

7 Патент на изобретение 2463748 (РФ). Способ изготовления толстопленочного резистивного 
нагревателя, патент на изобретение / И. Ю. Шелехов, И. В. Шелехова, н. А. Иванов, И. М. Голов-
ных, Ким Бьянг Чул. Опубл. 10.08.2012. URL: http://www1.fips.ru/fips_servl/fips_servlet
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нагревательных панелях установится 
выделяемая мощность, при которой 
изменение температуры в помещении 
не происходит.

При возникновении не стационар-
ного режима (в период времени, ког-
да в помещении открывается дверь) 
холодные потоки воздуха движутся 
вдоль внутренних стен, постепенно 
распространяясь по всему объему по-
мещения в направлении ограждающих  
конструкций (внешних стен). При 
этом понижается температура на те-
плопередающей поверхности панели, 
установленной на внутренней стене, 
происходит уменьшение электрическо-
го сопротивления, а поскольку панели 
соединены последовательно, то увели-
чивается напряжение, поступающее на 
панель на внешней стене. Фактически, 
нагревательная панель, которая нахо-
дится в зоне понижения температуры, 
управляет выделяемой мощностью 
панели, к которой движутся холодные 
потоки воздуха. При этом снижается 
инерционность системы и осуществ-
ляется пропорциональное регулирова-
ние, поскольку изменение электриче-
ского сопротивления пропорционально 
изменениям температуры воздуха. При 
понижении или увеличении внешней 
температуры, усилении или ослабле-
нии ветра процесс идет в обратном 
направлении. нагревательная панель, 
установленная на внешней стене, 
управляет работой панели, установ-
ленной на внутренней стене, увеличи-
вая или уменьшая напряжение на ней.

Комфортное состояние человека  
в обогреваемом помещении зависит 
от многих факторов: температуры воз-
духа, его скорости движения и влаж-
ности; радиационной температуры от 
окружающих предметов, в т. ч. ото-
пительных приборов и ограждающих 
конструкций; состояния, в котором че-

ловек находится. Комфорт достигает-
ся при достижении общего теплового 
(энергетического) баланса между че-
ловеком и окружающей средой.

Эксперименты проводились в ин-
дивидуальном жилом доме общей пло-
щадью 80 м2, который был построен 
в 2013 г. по программе «Доступное 
жилье», в соответствии с проектной 
документацией. Системы жизнеобес- 
печения, в т. ч. отопление, были рас-
считаны по нормам и методикам, ко-
торые подробно описаны в учебнике  
В. н. Богословского8. Дом состоит 
из коридора, гостиной, кухни, двух 
спальных комнат, туалета и ванной. 
Оборудование для проведения экс-
периментов было установлено в го-
стиной (общая площадь – 24 м2; 
две стены внутренние, две внеш-
ние). на одной из внешних стен 
имеется окно размерами 1,4х3,0 м2  
и стационарное электрическое ото-
пление общей мощностью 2,5 кВт  
(отопительные приборы конвекцион-
ного типа, производства РФ; регули-
рование выделяемой мощности в ото-
пительных приборах осуществляется 
позиционными биметаллическими ре-
гуляторами). 

Через равные промежутки площади 
помещения были попарно установле-
ны термоэлектрические датчики тем-
пературы для фиксации температуры  
воздуха и радиационного излучения 
соответственно. Сигналы с датчиков 
поступали на приборы фирмы «ОВЕн» 
марки ТРМ138 с помощью штатного 
программного обеспечения, поставля-
емого совместно с приборами (Owen 
Process Manager) и предназначенного 
для регистрации и отображения дан-
ных, а также для их обработки и ана-
лиза. Данные аппроксимировались, 
полученные графики распределения 
температурных полей импортировались 

8 Богословский в. н. Строительная теплофизика (теплофизические основы отопления, вен-
тиляции и кондиционирования воздуха) : учеб. для вузов. 2-е изд., перераб. и доп. М. : Высш. 
школа, 1982. 415 с. URL: http://www.twirpx.com/file/5619
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в программу MS Excel. Учет потреблен-
ной энергии фиксировался электросчет-
чиком СЕ 101 («Энергомера»). 

При обработке данных учитыва-
лось, что целенаправленное использо-
вание лучевого теплообмена позволяет 
снизить температуру окружающего воз-
духа без нарушений условий теплового 
комфорта9 [27–28], а также тот факт, 
что действие лучистого тепла в опре-
деленных пределах может оказывать на 
организм благоприятное влияние [29].

результаты исследования
В связи с тем что абсолютно одина-

ковые погодные условия устанавлива-
ются достаточно редко, эксперименты 
со штатным стационарным отоплением 

проводились несколько дней подряд. 
После этого были выбраны результа-
ты, полученные при схожих погодных 
условиях, что и во время экспериментов  
с инфракрасным панелями. на рис. 1 
показано распределение температурных 
полей при конвекционном типе отопле-
ния в 7:00 при внешней температуре 
–17 оС. Из представленного графика 
видно, что благоприятная для челове-
ка температура установилась только на  
20 % площади. Видно, что конвекцион-
ный поток от обогревателя распростра-
нялся по помещению, но не охватывал 
зону около «холодной» стены, где темпе-
ратура опустилась ниже всех существу- 
ющих норм.

9 куриленко н. и. научно-технические основы формирования микроклимата промышленных 
объектов с лучистыми системами отопления : дис. на соиск. … докт. техн. наук. 2015. С. 235. 
URL: http://www.tgasu.ru/content/page/post-4931/dissertaciya._docx.pdf

Р и с. 1. Распределение температурного поля по помещению при конвекционном типе отопления в 7:00
F i g. 1. Distribution of temperature field in room with convective type of heating at 7 АМ
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на рис. 2 показано распределе-
ние температурных полей в 10:00 при 
внешней температуре –15 оС. Из гра-
фика видно, что благоприятная для 
человека температура распространи-
лась на 50 % площади. Однако при 
этом, несмотря на то что на половине 
помещения температура практически 

идеальна, видно, что конвекционный 
поток от обогревателя не охватывает 
зону около «холодной» стены. Тем-
пература в помещении установилась 
через 1 ч 57 мин и в дальнейшем пра-
ктически не менялась. За 3 ч потре-
бление электрической энергии соста-
вило 6,48 кВт.

Р и с. 2. Распределение температурного поля по помещению при конвекционном  
типе отопления в 10:00

F i g. 2. Distribution of temperature field in room with convective type of heating at 10 АМ

Как было отмечено выше, одним 
из основных требований при стро-
ительстве каркасных сооружений 
является наличие вентиляции. При 
эксплуатации помещения возникают 
факторы, которые нарушают параме-
тры микроклимата, изменяя движение 
воздушных потоков. Одним из таких 
факторов является поступление холод-
ных воздушных потоков через дверной 
проем. В ходе эксперимента входная 
дверь открывалась на 5 мин – доста-

точное время для того, чтобы войти  
в помещение или выйти из него.

на рис. 3 показано распреде-
ление температурных полей через  
15 мин после дополнительного прито-
ка холодного воздуха. При этом зона 
неблагоприятной температуры умень-
шилась более чем в 2 раза, причем 
неблагоприятное изменение темпера-
туры в остальной части помещения 
произошло только в неотапливаемых 
зонах.
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Р и с. 3. Распределение температурного поля по помещению при конвекционном типе отопления 
через 15 мин после дополнительного притока холодного воздуха

F i g. 3. Distribution of temperature field in room with convective type of heating 15 minutes  
after additional inflow of cold air

на рис. 4 показано распределение 
температурных полей при конвекцион-
ном типе отопления через 1 ч; видно, 
что зоны с неблагоприятной темпера-
турой в помещении исчезли. Данный 
факт объясняется тем, что при посто-
янной работе обогревателей рассма-
триваемого типа конвекционный поток 
от обогревателя встраивается в общее 
движение воздушных потоков, созда-
ваемых вентиляцией, что не всегда 
благоприятно сказывается на микро-
климате.

В период низких температур при-
боры работают постоянно и распре-
деление температуры по помеще-
нию происходит по пути движения 
воздушных потоков. Аналогичный  
результат был получен при принуди-
тельном выключении обогревателей 
на непродолжительный промежуток 

времени, что также доказывает пра-
вильность нашего предположения. 

Были проведены аналогичные ис-
пытания, где в качестве обогревателей 
использовались панели с инфракрас-
ными нагревательными элементами  
с положительным коэффициентом тер-
мического сопротивления аналогичной 
мощности. на рис. 5 показано распре-
деление температурных полей при са-
морегуляционном радиационном типе 
отопления в 7:00 при внешней тем-
пературе –18 оС. Из представленного 
графика видно, что благоприятная для 
человека температура установилась на 
60 % площади. Также видно, что ря-
дом с «холодной» стеной присутству-
ют зоны неблагоприятных температур, 
но их площадь намного меньше, чем 
при конвективном обогреве, а величи-
на – в 2 раза выше.
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Р и с. 4. Распределение температурного поля по помещению при конвекционном типе отопления 
через 1 ч после дополнительного притока холодного воздуха

F i g. 4. Distribution of temperature field in room with convective type of heating 1 hour  
after additional inflow of cold air

Р и с. 5. Распределение температурного поля по помещению при саморегулируемом  
радиационном типе отопления в 7:00

F i g. 5. Distribution of temperature field around the room during self-regulated radiation type heating at 7 АМ
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на рис. 6 показано распределе-
ние температурных полей в 10:00 при 
внешней температуре –15 оС. Из гра-
фика видно, что благоприятная для 
человека температура распространи-
лась практически по всей площади 
помещения, кроме узких зон у стены 
справа и слева от окна. Данный факт 

объясняется отсутствием внешних 
воздушных потоков, которые мешают 
естественному распределению тем-
пературы. Температура в помещении 
установилась через 1 ч 3 мин и в даль-
нейшем практически не изменялась. За 
3 ч потребление электрической энер-
гии составило 5,04 кВт.

Р и с. 6. Распределение температурного поля по помещению при саморегулируемом 
радиационном типе отопления в 10:00

F i g. 6. The distribution of temperature field around the room during self-regulated  
radiation type of heater at 10 АМ

на рис. 7 показано распределение 
температурных полей через 15 мин по-
сле дополнительного притока холодно-
го воздуха. Диапазон неблагоприятных 
температур увеличился в основном в не-
отапливаемых зонах и в зонах располо-
жения металлических стоек, служащих 
для установки датчиков температуры.

на рис. 8 показано распределение 
температурных полей через 1 ч; на 
графике безошибочно определяются 
места установки металлических стоек. 
Кроме этих точечных зон, где темпе-
ратура ниже приблизительно на 1о С, 
температура в помещении приобрела 
исходное значение. 
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Р и с. 7. Распределение температурного поля по помещению при саморегулируемом радиационном 
типе отопления через 15 мин после дополнительного притока холодного воздуха

F i g. 7. The distribution of temperature field around the room in self-regulating the radiation type  
of heating 15 minutes after additional inflow of cold air

Р и с. 8. Распределение температурного поля по помещению при саморегулируемом радиационном 
типе отопления через 1 ч после дополнительного притока холодного воздуха

F i g. 8. The distribution of temperature field around the room in self-regulating the radiation type  
of heating 1 hour after additional inflow of cold air
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обсуждение и заключения
новые способы отопления с помо-

щью саморегулируемых нагреватель-
ных элементов помогают снизить за-
траты при строительстве и эксплуата-
ции каркасных сооружений и создать 
комфортный микроклимат. 

Отопительные приборы c само- и вза-
иморегулированием уменьшают время 
выхода помещения на стационарный ре-
жим. При этом снижается инерционность 
системы отопления, происходит быстрое 
восстановление микроклимата, уменьша 
ются энергетические и тепловые затраты.
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Применение сотовЫХ и ЯЧеистЫХ конструкЦиЙ 
дЛЯ ЗаЩитЫ от Шума на ПредПриЯтиЯХ Пере-
раБатЫваЮЩеЙ отрасЛи аПк

а. П. савельев, а. н. скворцов*, с. а. еналеева,  
с. в. глотов
ФГБОУ ВО «МГУ им. Н. П. Огарёва» (г. Саранск, Россия)
*squortsow.sasha@yandex.ru

Введение. В последние годы в Российской Федерации складывается неблагоприят-
ная ситуация с состоянием условий и охраны труда в различных отраслях агропро-
мышленного комплекса (АПК). Одним из опасных и вредных производственных 
факторов в АПК, определяющих показатели травматизма и заболеваемости, являет-
ся негативное воздействие повышенного уровня шума на работников. Длительное 
воздействие шума приводит к нарастанию медленноволновой активности, а также 
изменению зрительного и слухового коркового ответа. Именно поэтому улучшение 
условий и охраны труда в АПК за счет снижения уровня шума путем применения 
шумозащитных конструкций является актуальной задачей современности. 
Материалы и методы. Проведенная авторами оценка условий труда работников 
молокоперерабатывающей и мясоперерабатывающей отраслей показала, что уро-
вень шума на рабочем месте превышает нормативные значения. Санитарно-гиги-
енические требования для всех рабочих мест приблизительно одинаковы, однако 
при разработке шумозащитных конструкций необходимо учитывать частотно-из-
бирательное звукопоглощение исходя из специфики технологического процесса. 
В процессе работы применялись экспериментальные исследования на базе малой 
реверберационной камеры. 
Результаты исследования. В данной статье предложены звукопоглощающие пане-
ли, имеющие высокие санитарно-гигиенические свойства. Для молокоперерабаты-
вающей отрасли была разработана бирезонансная сотовая шумозащитная панель, 
а для мясоперерабатывающих предприятий – звукоподавляющая ячеистая панель. 
Экспериментальным путем на базе малой реверберационной камеры с использова-
нием регистрационно-измерительного комплекса была выполнена оценка коэффи-
циента звукопоглощения разработанных конструкций. 
Обсуждение и заключения. Статья имеет исследовательский характер. Итоги иссле-
дований, указанные в графическом виде, наглядно демонстрируют преимущества 
предложенного решения снижения уровня шума на объектах агропромышленного 
комплекса.

ключевые слова: шум, охрана труда, акустическое загрязнение, шумозащитная 
конструкция, коэффициент звукопоглощения, реверберационная камера
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NOISe PrOteCtION OF aGrICUltUral  
WOrKerS WItH CellUlar StrUCtUreS

a. P. Savelyev, a. N. Skvortsov*, S. a. yenaleyeva,  
S. V. Glotov 
National Research Mordovia State University (Saransk, Russia) 
*squortsow.sasha@yandex.ru

Introduction. The article concerns occupational health and safety in agriculture of the 
Russian Federation. Among dangerous and harmful production factors in agriculture de-
termining the injury rates and morbidity is negative impact of high levels of noise on 
workers. Prolonged exposure to noise leads to an increase in slow wave activity and 
changes in visual and auditory cortical response. Therefore, the improvement of condi-
tions and labour protection in agriculture by reducing noise is an urgent task of our time. 
Materials and Methods. The authors’ assessment of the working conditions of employees 
of milk and meat processing industries showed that the noise level exceeds the stand-
ard values. There are some requirements for all the jobs. However, the development of 
noise-reducing structures demands frequency selective acoustic attenuation, based on the 
technological process. In the work, the author used methods based on features of the 
small reverberation chamber. 
Results. The authors proposed sound absorbent panels with high sanitary and hygienic 
properties: a biresonant honeycomb soundproof panel was developed for the dairy pro-
cessing industry; an acoustic mesh panel was proposed for the meat processing lines. 
The sound absorption coefficient of the developed structures was evaluated by testing in 
a small reverberation chamber. 
Discussion and Conclusions. The article has an exploratory nature. The results of these 
studies graphically demonstrate the advantages of the proposed reduction of the noise 
level in agriculture.

Keywords: noise, occupational safety, acoustic pollution, anti-noise design,  sound ab-
sorption coefficient, reverberation chamber

For citation: Savelyev A. P., Skvortsov A. N., Yenaleyeva S. A., Glotov S. V. Noise 
protection of agricultural workers with cellular structures. Vestnik Mordovskogo uni-
versiteta = Mordovia University Bulletin. 2017; 2(27):215-223. DOI: 10.15507/0236-
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введение
В последние годы в Российской Фе-

дерации складывается неблагоприятная 
ситуация с состоянием условий и охра-
ны труда в различных отраслях агропро-
мышленного комплекса (АПК) [1–3].

Одним из опасных и вредных произ-
водственных факторов, определяющих  
показателем травматизма и заболева-
емости, является негативное воздей-
ствие повышенного уровня шума на 
работников [Там же].

Частое воздействие шума в среднем 
за 7 лет приводит к нарушению сердеч-
но-сосудистой деятельности, а за 10– 
12 лет – к нарушению функциональ-

ного состояния желудка и центральной 
нервной системы. Анализ аудиометри-
ческих исследований показал, что ра-
бота в условиях повышенного шума 
в течение 20 лет приводит к заболева-
ниям органов слуха. Каждый дБ шума, 
превышающий предельно допустимые 
нормы, увеличивает риск потери слуха 
на 1,5 %, а риск сердечно-сосудистых 
заболеваний – на 0,5 %1 [1–4].

Ущерб, наносимый здоровью на 
производстве, в целом по РФ исчисля-
ется суммой, эквивалентной 4 % вало-
вого национального продукта, что на 
порядок превышает затраты на профи-
лактику профзаболеваний [4].

1 Анатомия, физиология и патология органов слуха : учеб. пособие / Е. Д. Боярчук [и др.].  
Луганск : Альма-матер, 2007. 89 с. URL: http://anatomy.luguniv.edu.ua/ukr_studies/hearing.pdf
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Именно поэтому улучшение усло-
вий и охраны труда операторов пере-
рабатывающей отрасли АПК за счет 
снижения уровня шума путем приме-
нения шумозащитных конструкций яв-
ляется актуальной задачей современ-
ности, требующей неотлагательного 
вмешательства со стороны науки. 

Целью исследования является раз-
работка шумозащитных материалов  
с повышенными санитарно-гигиени-
ческими свойствами для предприятий 
перерабатывающей отрасли АПК. 

обзор литературы
Среди многообразия шумозащит-

ных средств, представленных на сов-
ременном рынке, только небольшой 
их класс может быть выполнен из ма-
териалов, в процессе эксплуатации ко-
торых не выделялась бы пыль или фи-
брогенно опасные вещества. К этому 
классу относят резонансные конструк-
ции, которые внешне представляют 
собой перфорированные поверхности 
различной степени и конфигурации. 
В противоположность шумозащитным 
материалам, использующимся в стро-
ительстве и выполненным на основе 
базальтового волокна или минераль-
ной ваты, резонансные конструкции 
не содержат в своем составе пористые 
материалы2 [5–6]. 

Существуют также комбинирован-
ные варианты шумозащитных мате-
риалов в виде, например, сочетания 
пористого материала, закрытого сна-

ружи перфорированной пластиной,  
и расположенного на определенном 
расстоянии с воздушным промежут-
ком от стены. Использование шумоза-
щитных конструкций с высокими са-
нитарно-гигиеническими свойствами 
оправдано на таких рабочих местах, 
где уровень шума серьезно превышает 
допустимые нормы3–4 [7]. 

материалы и методы
Оценка условий труда работников 

перерабатывающей отрасли АПК по-
казала, что превалирующим вредным 
фактором является шумовое воздей-
ствие. на молокоперерабатывающем 
предприятии в цехах по производству 
масла, жирного сыра и кисломолочных 
продуктов превышение нормативных 
значений по шуму составляет 250– 
4 000 Гц [8–9]. В мясоперерабатыва-
ющих цехах мясоперерабатывающего 
комплекса – 125–2 000 Гц4. 

Рабочие места предприятий моло-
ко- и мясопереработки являются схо-
жими по санитарно-гигиеническим 
требованиям. Однако при разработке 
шумозащитных конструкций необхо-
димо учитывать частотно-избиратель-
ное звукопоглощение в различных по-
лосах частот. 

Для молокоперерабатывающих пред-
приятий нами была разработана бире-
зонансная сотовая шумозащитная па-
нель5, а для мясоперерабатывающих 
предприятий – звукоподавляющая яче-
истая панель6. 

2 СниП 23-03-2003. Защита от шума. М. : Госстрой России, 2003. 40 с. URL: http://files.stroyinf.
ru/Data1/39/39320

3 Сн 2.2. 4/2.1.8.562-96. Санитарные нормы. Шум на рабочих местах, в помещениях жилых, 
общественных зданий и на территории жилой застройки URL: http://gostbank.metaltorg.ru/data/
norms_new/sanpin/1.pdf

4 ГОСТ Р ИСО 9612-2013. Акустика. Измерения шума для оценки его воздействия на человека. 
Метод измерений на рабочих местах. URL: http://files.stroyinf.ru/data2/1/4293772/4293772719.pdf

5 Патент 2478762 (РФ). Шумозащитная панель / С. А. Пяткина, А. П. Тюрин, Д. В. Парахин, 
Б. В. Севастьянов, А. П. Савельев, В. С. Баязитов, Д. А. Векшин. Опубл. 10.04.2013. URL: http://
www.freepatent.ru/patents/2478762

6 Патент 158599 (РФ). Звукоподавляющая ячеистая панель / А. П. Савельев, А. н. Скворцов. 
Опубл. 20.01.2016.
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на базе малой реверберационной 
камеры с использованием регистраци-
онно-измерительного комплекса была 
выполнена оценка звукопоглощения 
данных конструкций [10].

Первая конструкция (рис. 1.) пред-
ставляет собой сотообразную панель 1, 
сверху к которой крепится на клеевой 
основе верхняя перфорированная пла-
стина 2, а снизу – сплошная пластина 3.  
Диаметры отверстий 4 пластины 2 мо-
гут быть различными. на внешнюю 
сторону верхней пластины 2 крепится, 
например, на клеевой основе ячеистая 
сетка 5, изготовленная из эластичного  
материала. Поверх ячеистой сетки 5 
крепится, например, на клеевой ос-
нове тонкая пленка 6 с произволь-
ной заделкой по краям конструкции. 

на нижней пластине 3 могут быть 
расположены опорные элементы (на 
рис. 1 не показаны). Каждая из гра-
ней пустотелых ячеек сотообразной 
панели 1 имеет отверстия 8. В зоне А  
реализуется бирезонансный механизм 
поглощения, который заключается  
в том, при воздействии звуковых волн 
на панель 1 и прохождении их через 
пленку 6 за счет резонансных свойств 
и диссипативных потерь в системах 
сотовых ячеек и воздушных прослоек 
происходит максимальное поглощение 
волновой энергии. Собственными ре-
зонансными частотами обладают воз-
душные «подушки» в крупных ячей-
ках и сотовые элементы, совокупность 
взаимодействия которых и приводит  
к избирательному поглощению5. 

Р и с. 1. Трехмерное изображение сотовой бирезонансной конструкции: 1 – сотообразная панель; 
2 – перфорированная пластина; 3 – сплошная пластина; 4 – отверстия перфорированной  

пластины; 5 – ячеистая сетка; 6 – пленка; 7 – отверстия граней пустотелых ячеек;  
А – зона реализации биорезонансного механизма поглощения

F i g. 1. 3D image of the cell biresonance design: 1 – honeycomb panel; 2 – perforated plate; 3 – solid 
plate; 4 – holes of the perforated plate; 5 – cellular mesh; 6 – film; 7 – holes of the hollow cell faces; 

A – zone of realization of the biresonant mechanism of absorption
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на рис. 2 представлен график зву-
копоглощения сотовой бирезонанс-
ной конструкции, из которого видно, 
что конструкция обладает достаточно 
высокими коэффициентами звукопо-
глощения. Отметим, что существует 
множество шумозащитных материа-
лов, имеющих и более высокие коэф-
фициенты. Однако все они обладают 
либо фиброгенной опасностью, либо 
весьма сложным рельефом, необходи-

мым для диффузии звука в помеще-
нии. При использовании конструкций 
в реальных условиях их звукопогло-
щение будет отличаться, но следует 
ориентироваться на определенные  
в условиях реверберационных ис-
пытаний коэффициенты, поскольку 
именно они являются входными дан-
ными при математическом расчете 
акустических полей ограниченных 
зон или помещений.

Р и с. 2. Среднегеометрические реверберационные коэффициенты звукопоглощения сотовой 
бирезонансной конструкции

F i g. 2. Average geometric reverberation coefficients of sound absorption cell biresonance design

Вторая конструкция данного типа 
(рис. 3) содержит параллельный верх-
ний, средний и нижний листы с уста-
новленными между ними ячейками 
пирамидообразной формы. Ячейки 
первого слоя соединены основания-

ми с верхним листом, вершины ко-
торых соединены со средним листом  
в ребрах основания ячеек второго ряда. 
Эти основания, в свою очередь, кре-
пятся к среднему листу, а вершины –  
к нижнему6.
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Р и с. 3. Звукоподавляющая ячеистая панель (ЗПЯП): 1, 2, 3 – верхний, средний и нижний 
листы соответственно; 4 – первый слой; 5 – второй слой

F i g. 3. Sound-suppressive cellular panel: 1, 2, 3 – upper, middle and lower sheets, respectively;  
4 – first layer; 5 – second layer

Задачей данной панели является 
снижение уровня как отраженного (об-
лицовка ограждающих поверхностей 
помещения), так и прямого звука (аку-
стический экран, перегородка и т. д.).

Опишем механизм работы данной 
конструкции.

При падении на лист 1 звуковые 
волны частично отражаются от него, 
поглощаются им и проходят сквозь 
него. Прошедшая через верхний лист 
1 звуковая энергия попадает в ячейки 
первого слоя 4, где происходит отра-
жение звуковой энергии от их боко-
вых граней, что обеспечивает форми-
рование встречных звуковых потоков 
с противофазой и, таким образом, по-
давление звуковой энергии. Затем зву-
ковые волны, прошедшие через ячей-

ки первого слоя 4, попадают на сред-
ний лист 2, где частично отражаются 
от данного листа, поглощаются им  
и проходят сквозь него. Звуковая энер-
гия, прошедшая через средний лист 2, 
попадает в ячейки второго слоя 5, где 
происходит отражение звуковой энер-
гии от их боковых граней, что обес-
печивает формирование встречных  
звуковых потоков с противофазой и по-
давление звуковой энергии. Оставша-
яся порция звука, прошедшая сквозь 
ячейки второго слоя 5, попадает на 
нижний лист 3, где энергия частично 
отражается от него, поглощается им  
и уходит с листа 3.

на рис. 4 показан график звукопо-
глощения звукоподавляющей ячеистой 
панели. 
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Р и с. 4. Среднегеометрические реверберационные коэффициенты звукопоглощения  
звукоподавляющей ячеистой панели

F i g. 4. Average geometric reverberation coefficients of sound absorption  
of the sound-suppressive cellular panel

Прогнозируя ситуацию, отметим, 
что промышленное производство би-
резонансных сотовых конструкций  
и звукоподавляющих ячеистых па-
нелей – перспективное направление.  
В условиях специального производ-
ства их рекомендуется использовать  
в качестве внешней облицовки, аку-
стического экрана или даже основы 
штучных звукопоглотителей. 

обсуждение и заключения
Разработанные конструкции обла-

дают достаточными звукопоглощаю-
щими свойствами:

– наибольшее звукопоглощение для 
сотовой бирезонансной конструкции 
наблюдается в диапазоне 1/3 октавных 
полос со среднегеометрическими ча-
стотами 800–2 000 Гц;

– наибольшее звукопоглощение 
для звукоподавляющей ячеистой пане-
ли наблюдается в диапазоне октавных 
полос со среднегеометрическими ча-
стотами 63–2 000 Гц. 

Применение представленных кон-
струкций целесообразно в местах  
с высокими санитарно-гигиенически-
ми свойствами. 
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Введение. Целью работы является снижение количества ошибок при вычислении 
коэффициентов корреляции на малых тестовых выборках. 
Материалы и методы. Для получения функций плотности распределения значе-
ний коэффициентов корреляции на малых выборках были использованы средства 
имитационного моделирования. Предложен метод квантования данных, позволя- 
ющий получить дискретный спектр состояний одного из разновидностей корреля-
ционных функционалов. Данная операция позволяет рассматривать предложенную 
конструкцию как математическую корреляционную молекулу, описывающуюся не-
которым аналогом континуально-квантового уравнения Шредингера. 
Результаты исследования. Ранее было показано, что хи-квадрат молекула Пирсона 
на малых выборках позволяет усилить мощность классического хи-квадрат крите-
рия до 20 раз. Описанная в данной статье математическая корреляционная моле-
кула обладает аналогичными свойствами и в будущем позволит снизить ошибки 
вычисления классических коэффициентов корреляции на малых выборках.
Обсуждение и заключения. Сделано предположение, что существует бесконеч-
ное множество математических молекул, похожих по их свойствам на реальные 
физические молекулы. Уравнение Шредингера не уникально, и для каждой мате-
матической молекулы может быть построен его аналог. Можно ожидать синтеза 
математических молекул для большого количества уже известных статистических 
критериев и статистических моментов. Все вышеперечисленное предположительно 
позволить снизить количество ошибок расчетов, обусловленных квантовыми эф-
фектами, возникающими на малых тестовых выборках.
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Introduction. The study promotes to decrease a number of errors of calculating the cor-
relation coefficient in small test samples.
Materials and Methods. We used simulation tool for the distribution functions of the den-
sity values of the correlation coefficient in small samples. A method for quantization of 
the data, allows obtaining a discrete spectrum states of one of the varieties of correlation 
functional. This allows us to consider the proposed structure as a mathematical correla-
tion molecule, described by some analogue continuous-quantum Schrödinger equation.
Results. The chi-squared Pearson’s molecule on small samples allows enhancing power 
of classical chi-squared test to 20 times. A mathematical correlation molecule described 
in the article has similar properties. It allows in the future reducing calculation errors of 
the classical correlation coefficients in small samples.
Discussion and Conclusions. The authors suggest that there are infinitely many math-
ematical molecules are similar in their properties to the actual physical molecules. 
Schrödinger equations are not unique, their analogues can be constructed for each math-
ematical molecule. You can expect a mathematical synthesis of molecules for a large 
number of known statistical tests and statistical moments. All this should make it pos-
sible to reduce calculation errors due to quantum effects that occur in small test samples.

Keywords: correlation coefficient, quantum superposition, molecule, discrete spectrum 
states, statistical analysis of small samples

For citation: Volchikhin V. I., Ivanov A. I., Serikov A. V., Serikova Yu. I. Quantum su-
perposition of the state discrete spectrum of mathematical correlation molecule for small 
samples of biometric data. Vestnik Mordovskogo universiteta = Mordovia University 
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введение
При проведении экспериментальных 

исследований далеко не всегда удается 
получить достаточный объем информа-
ции. например, изучение биологиче-
ских данных, сопутствующих редким 
заболеваниям, не может быть обоснова-

но в рамках существующих статистиче-
ских методик. В частности, применение 
стандартизованной методики проверки 
статистических гипотез по критерию 
хи-квадрат1 строится на выборках, со-
стоящих из ≥ 400 опытов. Существу-
ют иные статистические критерии2,  

1 ГОСТ Р 50.1.037-2001. Рекомендации по стандартизации. Прикладная статистика. Пра-
вила проверки согласия опытного распределения с теоретическим : ч. I. Критерии типа χ2. М., 
2001. 140 с. URL: http://www.complexdoc.ru/ntdpdf/541018/prikladnaya_statistika_pravila_proverki_
soglasiya_opytnogo_raspredeleniya.pdf

2 ГОСТ Р 50.1.037-2002. Прикладная статистика. Правила проверки согласия опытного рас-
пределения с теоретическим : ч. II. непараметрические критерии. М., 2002. 123 с. URL: https://
znaytovar.ru/gost/2/R_5010372002_Prikladnaya_stati.html
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менее требовательные к объему тесто-
вой выборки, однако они имеют недо-
статочно высокую мощность на малых 
выборках. 

Когда речь идет о биологах, из-
учающих редких животных, или бо-
таниках, изучающих редкие растения, 
научная общественность смирилась 
(де-факто) с отсутствием достаточных 
объемов статистики по объективным 
причинам. Для медиков проблема сбо-
ра достаточных статистических дан-
ных по редким заболеваниям стоит 
значительно более остро, особенно 
когда речь идет о редких инфекцион-
ных заболеваниях и тестировании но-
вых лекарств. 

Еще одной наукой, сталкивающей-
ся с проблемами малых выборок, яв-
ляется биометрия. В период с 1901 г. 
до конца ХХ в. статистический журнал 
«Biometrika» (Оксфорд) играл веду-
щую роль в освещении материала по 
проблемам малых выборок. В XXI в.  
биометрия продолжает занимать ли-
дирующее положение по обучению 
и тестированию преобразователей 
«Биометрия – код доступа» на малых 
выборках. При этом объем затрачи-
ваемых средств на биометрию и зна-
чимость решаемых биометрией за-
дач ежегодно увеличивается. В США 
биометрические технологии регули-
руются ~ 100 национальными стан-
дартами и приблизительно таким же 
числом международных стандартов. 
В Российской Федерации было введе-
но 7 национальных биометрических 
стандартов и адаптировано около 50  
международных. 

В данной статье отражены послед-
ние тенденции развития обработки 
многомерных биометрических дан-
ных, связанные со стремлением ре-
шить проблему малых выборок за счет 

перехода к программной поддержке 
квантовой суперпозиции при вычисле-
нии коэффициентов корреляции. 

обзор литературы
Проблемам малых выборок (об-

учающих и/или тестовых) в биоме-
трии уделяется значительное внима-
ние в связи с тем, что эти показатели 
напрямую связаны с эффективностью 
работы биометрической системы.  
В США, Канаде, Евросоюзе защита  
и преобразование биометрических 
данных осуществляется т. н. «нечет-
кими экстракторами» [1–3], которые 
по своим параметрам значительно 
уступают искусственным нейронным 
сетям [4]. Применение нейросетевых 
преобразователей биометрии в код до-
ступа, а также тестирование качества 
работы нейросетевых преобразовате-
лей регламентируются стандартами3-4. 

Последний стандарт уникален тем, 
что он построен на использовании эф-
фектов квантовой суперпозиции при 
анализе выходных данных искусствен-
ной нейронной сети. Именно по этой 
причине для оценки вероятности оши-
бок второго рода на уровне 0.000 000 1  
стандарт рекомендует использовать все-
го 32 примера разных биометрических 
образов «Чужой». Из-за применения  
новых вычислительных технологий 
вместо проведения 1 000 000 тестовых 
опытов достаточно применить всего 32. 
Мы наблюдаем огромное сокращение 
объема тестовой выборки и, соответ-
ственно, трудозатрат на тестирование  
из-за отказа от простого статисти-
ческого перебора в пользу перехода  
к использованию квантового оракула, 
предсказывающего вероятности собы-
тий по малой выборке. 

Следует подчеркнуть, что перво-
начально квантовая математика разра-
батывалась с другой целью. В 1980 г.  

3 ГОСТ Р 52633-2006. URL: http://www.internet-law.ru/gosts/gost/456
4 ГОСТ Р 52633.3-2011. Защита информации. Техника защиты информации. Тестирование 

стойкости средств высоконадежной биометрической защиты к атакам подбора. URL: http://vsegost.
com/Catalog/52/2633.shtml
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Ю. И. Манин5 первым осознал воз-
можности квантовых вычислительных 
машин, занимаясь теорией струн. При-
близительно на 50 лет раньше физики 
столкнулись с тем, что планетарная 
модель атома «не работает». Бору при-
шлось вводить гипотезу поглощения 
и излучения энергии квантами. Позд-
нее задача была формализована в виде 
уравнения Шредингера, имеющего 
квантово-волновые решения. Разви-
тие физики и математики привело  
к тому, что оба направления иссле-
дований практически объединились  
в рамках теории струн6. Фотоны, квар-
ки, фермионы, бозоны, струны на 
микроуровне (при Платковских дли-
нах) и суперструны на галактическом 
макроуровне являются квантовым 
свойством континуума пространст-
ва-времени. Многомерные физически 
существующие пространственно-вре-
менные континуумы всегда каким-то 
образом самоквантуются (сами себя 
квантуют). Подобные эффекты несом-
ненно могут быть использованы при 
создании квантовых вычислителей [5] 
в парадигме Манина-Шредингера или 
квантово-механических вычислителей. 

Ожидаемые огромные скорости вы-
числения перспективных квантовых 
компьютеров породили создание ряда 
важнейших вычислительных алгорит-
мов, объединение которых позволяет го-
ворить о появлении нового раздела ма-
тематики – квантовой математики. Важ-
нейшим свойством новой математики 
является возможность описания связи 
квантовой энтропии, квантовой супер-
позиции и квантовой сцепленности7–8 
[6–7] в рамках квантовой информатики.

непротиворечивое объединение 
нескольких базовых математических 
конструкций открыло новые возмож-
ности. Когда создавалась квантовая 
математика, не было другого пути, 
кроме использования волновых реше-
ний уравнения Шредингера и провер-
ки на них новых математических со-
отношений. После того как элементы 
квантовой математики были созданы 
и проверены, использование хорошо 
изученного уравнения Шредингера 
стало не обязательным. Объекты, точ-
но соответствующие уравнению Шре-
дингера, очень трудно смоделировать 
на обычной вычислительной машине8, 
однако существует множество других 
уравнений, похожих по создаваемым 
эффектам.

Одним из аналогов уравнения 
Шредингера является классический 
хи-квадрат критерий. Это становится 
очевидным, если применять его для 
малых выборок, противореча рекомен-
дациям по стандартизации. Плотность 
распределения получаемых значений 
хи-квадрат критерия по мере сниже-
ния размеров тестовой выборки ста-
новится периодической. Однако если  
дополнительно выполнить условия 
синхронизации данных (привязать 
выбор положения столбцов гисто-
граммы к математическому ожида-
нию выборки), то положение линий 
спектра состояний становился таким 
же стабильным, как положение спект-
ральных линий у молекулы водорода. 
Таким образом, допустимо рассматри-
вать хи-квадрат критерий как некото-
рую математическую молекулу [8–11], 
порождающую стабильный спектр 

5 манин Ю. и. Вычислимое и невычислимое. Кибернетика. М. : Сов. радио, 1980. 128 с. 
URL: http://publ.lib.ru/ARCHIVES/M/MANIN_Yuriy_Ivanovich/_Manin_Yu.I..html#h

6 кобзарев и. Ю., манин Ю. и. Элементарные частицы: диалоги физика и математика. М. :  
Фазис. 1997.

7 Холево а. с. Введение в квантовую теорию информации. М. : МЦнМО. 2002. 128 с. URL: 
http://imash.ru/netcat_files/file/BIBLIO/Vtechnika/Холево%20А_С_%20-%20Введение%20в%20
квантовую%20теорию%20информации%20-%202002.pdf

8 нильсен м., Чанг и. Квантовые вычисления и квантовая информация : монография. М. : 
Мир, 2006. 821 с.
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выходных дискретных состояний при 
квантовании гистограммой некоторого 
внутреннего континуума непрерывных 
состояний. 

Принципиальное преимущество 
в данном случае заключается в том, 
что состояния хи-квадрат молекулы, 
в отличие от уравнения Шредингера, 
моделируется всего несколькими стро-
ками программного кода. Это означает, 
что возможно организовать программ-
ный квантовый вычислитель, поддер-
живающий квантовую суперпозицию 
и квантовую запутанность, соответст-
вующие хи-квадрат молекуле. За счет 
этого мы можем попытаться значи-
тельно усилить мощность хи-квадрат 
критерия на малых тестовых выбор-
ках. Уже созданный вариант такого 
программного усилителя позволяет за 
счет учета квантовых эффектов повы-
сить мощность хи-квадрат критерия  
в 20 раз [11], то есть модифицированный 
хи-квадрат критерий на выборке из 
20 опытов дает такие же вероятности 
ошибок, как стандартный хи-квадрат 
при 400 опытах. Предположительно 
усложнение программы из несколь-
ких строк на языке программирования 
высокого уровня до нескольких тысяч 
строк позволит существенно повысить 
коэффициент усиления мощности кри-
терия [10–11]. 

Следует отметить, что на молекуле 
хи-квадрат можно сгенерировать толь-
ко специализированный вычислитель, 
усиливающий хи-квадрат критерий. 
Однако по аналогии с хи-квадрат мо-
лекулой возможно построение похо-
жих на нее математических конструк-
ций: эксцесс-молекулы, молекулы 
асимметрии, молекулы воды и т. д. 
В рамках данной статьи показывается 
возможность синтеза математической 
корреляционной молекулы. Все мате-
матические молекулы статистических 

моментов и критериев остаются узко 
специализированными вычислителя-
ми, поддерживающими эффекты кван-
товой суперпозиции только для одно-
го статистического функционала на 
выборке фиксированного объема. Для 
каждого объема выборки статистиче-
ские молекулы следует перестраивать 
(перепрограммировать), поскольку из-
меняется их спектр. 

Для того чтобы сделать универ-
сальный квантовый компьютер с це-
лью решения произвольной задачи, 
необходимо уметь создавать кванто-
вое обобщение частных квантовых 
вычислителей. Для этого применяют-
ся искусственные нейронные сети9  
и естественные нейронные сети [12].

Идея использования искусствен-
ных нейронных сетей для распозна-
вания образов спектра разных мате-
матических молекул самоочевидна. 
Хи-квадрат молекула с внутренним 
континуумом нормальных состояний 
и хи-квадрат молекула с внутренним 
равновероятным континуумом состо-
яний имеют разные спектры [10–11]. 
Достаточно научить одну нейронную 
сеть распознавать нормальный спектр, 
а другую нейронную сеть – распозна-
вать спектр молекулы с равномерным 
внутренним континуумом. Эти две за-
ранее обученные нейронные сети по-
зволят классифицировать спектры лю-
бой другой наблюдаемой хи-квадрат 
молекулы. Каждая нейронная сеть бу-
дет решать только свою задачу, оцени-
вая, насколько близок предъявленный 
спектр тому, чему ее заранее научили.

Отклики двух искусственных ней-
ронных сетей позволяют найти рас-
стояние предъявленного к распознава-
нию образа до первого базового образа 
(нормальный спектр) и до второго ба-
зового образа (равномерный спектр). 
Таким образом, вычисляется некото-

9 иванов а. и. Многомерная нейросетевая обработка биометрических данных с программ-
ным воспроизведением эффектов квантовой суперпозиции. Пенза : ПнИЭИ, 2016. 133 с. URL: 
http://пниэи.pф/activity/science/BOOK16.pdf.
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рая нейросетевая метрика расстояний 
до двух уже известных спектров базо-
вых образов, например, в пространст-
ве расстояний Хэмминга9.

Следует отметить, что задача обуче-
ния искусственных нейронных сетей  
в ХХ в. и в начале ХХI в. рассматри-
валась как нетривиальная. Формально 
это положение сохранялось до приня-
тия ГОСТ Р 52633.5-201110, завершив-
шего 60-летний период эвристическо-
го создания множества алгоритмов  
обучения искусственных нейронных 
сетей. Алгоритмы, созданные по дан-
ной методике, оказались непригодны 
для быстрого, полностью автоматиче-
ского обучения больших искусствен-
ных нейронных сетей, имеющих не-
сколько сотен входов и 25611 выходов. 
Абсолютное большинство созданных 
ранее алгоритмов обучения являют-
ся итерационными и потому не могут 
быть полностью автоматизированы. 
Кроме того, практически все старые 
алгоритмы обучения имеют экспонен-

циальную вычислительную сложность 
и, следовательно, непригодны для 
больших искусственных нейронных 
сетей. 

Алгоритм обучения, принятый  
в ГОСТ Р 52633.5-2011, построен на 
создании случайных связей всех вхо-
дов нейронной сети в целом и входов 
каждого из нейронов. Для каждого ней-
рона задается таблица связей путем об-
ращения к программному генератору 
псевдослучайных целых чисел. Далее 
производится вычисление весового ко-
эффициента каждого из входов k-го 
нейрона, исходя из знания математи-
ческого ожидания входного биометри-
ческого параметра E(νi), его стандарт-
ного отклонения s(νi), а также знания 
о требуемом значении отклика нейрона 
«сk»

12 на примере образа «Свой». Фор-
мально весовой коэффициент каждого 
из сети нейронов по данному стандар-
тизованному алгоритму является функ-
цией двух непрерывных переменных  
и одной дискретной переменной:

10 ГОСТ Р 52633.5-2011. Защита информации. Техника защиты информации. Автоматическое 
обучение нейросетевых преобразователей «Биометрия – код доступа» URL: http://vsegost.com/
Catalog/51/51407.shtml

11 256 бит – это длина ключа отечественных криптографических стандартов шифрования  
и формирования цифровой подписи, а также максимально допустимая длина пароля доступа  
в семействе ОС Windows

12 С целью избегания путаницы дискретные переменные записывались в кавычках («сk»), как 
это принято при программировании, а континуальные переменные – без них.

13 иванов а. и., Захаров о. с. Среда моделирования «БионейроАвтограф». URL: http://пни-
эи.рф/activity/science/noc.htm

, ( ( ), ( )," ")j k i i kE cµ ν σ ν  при 
0 32,

1 416 ; 2048,
0 255,

j
i

k

≤ ≤
 ≤ ≤
 ≤ ≤

                          (1)

где j – номер входа сумматора ней-
рона; j – номер входа нейронной сети, не 
превышающие 416 для среды модели-
рования «БионейроАвтограф»13 и 2 048  
для рисунка радужной оболочки глаза 
[3]; переменные индексы j и i связаны 

между собой заранее заданной табли-
цей связей Tk(i, j); k – номер нейрона 
в сети. 

Такой алгоритм обучения являет-
ся абсолютно устойчивым (легко ав-
томатизируется), а его вычислитель-
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ная сложность становится линейной,  
т. е. он может быть реализован даже 
на слабых процессорах мобильных 
устройств. несмотря на то, что со-
здание алгоритма обучения ГОСТ  
Р 52633.5-2011 является итогом по-
чти 60-летних усилий большого коли-
чества исследователей, он далеко не 
идеален. Разработчики биометриче-
ских приложений стремятся, с одной 
стороны, уменьшить размеры обуча-
ющей выборки, а с другой стороны – 
повысить качество решений, принима-
емых нейронной сетью. В связи с этим  
в РФ и Казахстане были инициированы 
исследования по созданию абсолют-
но устойчивых алгоритмов обучения 
больших искусственных нейронных 
сетей с квадратичной вычислительной 
сложностью14 [13–19]. 

Формальная запись алгоритма для 
перспективного стандарта усложня-
ется незначительно. Перспективный 
стандарт должен вычислять весовые 
коэффициенты каждого нейрона по бо-
лее сложной формуле, дополнительно 
принимая во внимание коэффициенты 
корреляции контролируемых нейро-
ном биометрических параметров:

µ ν σ ν ν νj k i i i m kE r c, ( ( ), ( ), ( , ), (" ") ,    (2)

где m – номер биометрического 
параметра, по отношению к которо-
му вычисляется корреляция, данный 
номер должен определяться при об-
учении и храниться в таблице связей  
Tk(i, j, m).

Проблема перехода от алгоритмов 
по ГОСТ Р 52633.5 (1) к перспективным 
алгоритмам обучения квадратичной  
сложности по формуле (2) сводится 
к повышению точности вычисления 
коэффициентов корреляции на малых 
выборках:

( ), ,

1

( , )

( ( ) ) ( )1
( ) ( )

i m

n
i i d m m d

d i m

r

E E
n

ν ν

ν ν ν ν

σ ν σ ν=

=

− ⋅ −
=

⋅∑
.   (3)

При вычислении коэффициента 
корреляции происходит накапливание 
влияния ошибок математических ожи-
даний ( )iE ν∆ , ( )mE ν∆  и двух стандарт-
ных отклонений ( )iσ ν∆ , ( )mσ ν∆ , кото-
рые, в свою очередь, зависят от оши-
бок вычисления математических  
ожиданий ( , ( ))i iEσ ν ν∆ ∆ , ( , ( ))m mEσ ν ν∆ ∆ . 

Таким образом, невозможно точно 
вычислить коэффициент корреляции 
на малых выборках. на рис. 1 пока-
зано распределение значений коэффи-
циентов корреляции, вычисленных на 
выборках разного объема.

Из рис. 1 видно, что при выборке 
из 16 примеров оценка значений не-
зависимых данных соответствует ко-
эффициенту корреляции в интервале 
от –0,7 до +0,7. Если ограничиться 
значениями, попадающими в интер-
вал от –0,1 до +0,1, то необходимо 
пропустить порядка 80 % слабо кор-
релированных параметров. При росте 
объемов выборки задача вычисления 
коэффициентов корреляции становит-
ся менее сложной, однако невозможно 
получить большие выборки при обуче-
нии преобразователей «Биометрия – 
код доступа». Пользователи легко идут 
на предоставление малого количест-
ва примеров биометрического образа 
«Свой». Если требовать от них предъ-
явить большее количество (≤ 21), то 
пользователи начинают ощущать дис-
комфорт, рассматривая рост количест-
ва примеров в обучающей выборке как 
ощутимое снижение эргономических 
качеств их личного средства биоме-
трической аутентификации.

14 ахметов Б. Б., иванов а. и. Многомерные статистики существенно зависимых биоме-
трических данных, порождаемые нейросетевыми эмуляторами квадратичных форм : монография. 
Алматы : LEM, 2016. 86 с.

n
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Р и с. 1. Распределение значений коэффициентов корреляции для выборок из n примеров  
(n = 7, 9, 16, 21) при двух значениях коэффициентов корреляции: r = 0; r = 0,5

F i g. 1. Distributions of values of correlation coefficients for samples from n = 7, 9, 16, 21 examples 
with two values of correlation coefficients r = 0 and r = 0,5

методы и материалы
Известно, что центрированные  

и нормированные независимые дан-
ные попадают в круг рассеивания  
с заданной вероятностью15. При этом 
для большого количества опытов (N) 
вероятности попадания в каждую из 
четвертей круга будут одинаковы:

1 2
1 2

3 4
3 4

n nP P
N N

n nP P
N N

≈ ≈ ≈ ≈

≈ ≈ ≈ ≈ ,           (4)

где n1, n2, n3, n4 – количество попа-
даний в первую, вторую, третью и чет-
верную четверти круга соответственно.

В случае, если данные коррелиро-
ваны, то соотношение между вероятно-
стями попадания в разные фрагменты 
эллипса рассеивания изменяется:

P n
N P n

N

P n
N P n

N

1
1

3
2

2
2

4
4

≈ ≈ ≈ >

> ≈ ≈ ≈ .           (5)

Данная ситуация отражена на рис. 2.
Для коррелированных данных ве-

роятности попадания в эллиптические 
сектора (рис. 2) пропорциональны ма-
лому и большому диаметрам эллипса:

2 4 2 4

1 3 1 3

P P n nd
D P P n n

+ +
= ≈

+ +
.         (6)

Подставляя соотношение (6) в из-
вестную формулу вычисления коэффи-
циента корреляции15:

1 2( , ) D dr x x
D d
−

=
+

,              (7)

получим формулу для вычисления 
дискретных значений конечного спект-
ра коэффициентов корреляции:

   

r x x
P P P P
P P P P

n n n n
n n n n

( , )

.

1 2
1 3 2 4

1 3 2 4

1 3 2 4

1 3 2 4

=
+ − −
+ + +

≈

≈
+ − −
+ + +

     (8)

 
15 абезгауз г. г. Справочник по вероятностным расчетами. М. : Воениздат, 1970. 536 с.
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Р и с. 2. Описание центрированных и нормированных площадей рассеивания  
нормальных данных (независимые данные – круг;  

зависимые данные – эллипс)
F i g. 2. Description of centered and normalized areas of dispersion of normal data  

(independent data – circle and dependent data – ellipse)

Таким образом, эллипс распре-
деления зависимых данных является 
двумерным континуумом корреляци-
онной молекулы, а оси нормированной 
и центрированной системы коорди-
нат играют роль двух квантователей, 
делящих площадь эллипса на четыре 
части. Получается достаточно простая 
и понятная математическая конструк-
ция, преобразующая внутренний (не 
наблюдаемый) двумерный континуум 
в конечный спектр дискретных вы-
ходных состояний. Другими словами, 
была получена искомая корреляцион-
ная молекула, аналогичная хи-квадрат 
математической молекуле [9–11] или 
молекуле водорода, состояния которой 
описываются уравнением Шредингера.

результаты исследования
Очевидно, что выражение (8) лег-

ко может быть воспроизведено про-
граммно; более того, два независимых 
программных генератора псевдослу-
чайных чисел могут быть сцеплены 
между собой с любым уровнем кор-
релированности. Далее можно под-
держивать как угодно долго работу 
такого программного генератора, на-
блюдая на выходе квантовую супер-
позицию 15-и дискретных состояний. 
на рис. 3 приведены два дискретных 
выходных спектра состояний корре-
ляционной молекулы и распределение 
значений ее внутреннего континуаль-
ного состояния обычных коэффици-
ентов корреляции.
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Р и с. 3. Примеры дискретного и непрерывного спектров корреляционной молекулы для двух 
состояний коррелированности внутреннего программного эмулятора двумерного континуума

F i g. 3. Examples of discrete and continuous spectra of the correlation molecule for two states  
of correlation of the internal software emulator of a two-dimensional continuum

Из рис. 3 видно, что дискретный 
спектр выходных состояний корреля-
ционной молекулы для выборок из 16 
примеров может иметь до 15 спект-
ральных линий, расположенных по от-
ношению к соседям на расстоянии 

0,125r∆ = . Это позволяет описывать 
корреляционную молекулу 15-ю чле-
нами квантовой суперпозиции:

15

1
( 1 0.125 ) " ( )"

i
P r i bin iψ

=

= = − + ⋅ ⋅∑ ,

где "bin(i)" – бинарная запись индек-
са в скобках Дирака длиной в 4 кубита.

Следует обратить внимание на от-
сутствие в квантовой суперпозиции (9) 
нулевого члена ( 1)P r = −  и последнего 

16-го члена ( 1)P r =  в силу того, что 
они полностью детерминированы (бес-
полезны при расчете квантовой сце-
пленности разрядов 4-кубитного кван-
тового вычислителя).

С помощью индуктивного метода 
можно показать, что для выборок в 32 
опыта количество спектральных линий 
удвоится, а расстояние между ними 
уменьшится в два раза до 0,0625r∆ = . 

Каждой выборке соответствует 
определенное количество спектраль-
ных составляющих и свое расстояние 
между ними. на рис. 4 показан дис-
кретный спектр состояний корреля-
ционной молекулы для выборки из 21 
примера.

(9)
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Р и с. 4. Дискретный спектр выходных состояний корреляционной молекулы и его непрерывный 
аналог для выборки, содержащей 21 пример

F i g. 4 Discrete spectrum of the output states of the correlation molecule and its continuous  
analog for a sample containing 21 examples

Сравнив рис. 3, в–г с рис. 4, нетруд-
но убедиться в их подобии. Именно на 
этом подобии может быть построен 
циклический континуально-квантовый 
усилитель мощности корреляционного 
функционала. Подробнее о принципах 
создания циклических континуаль-
но-квантовых усилителей мощности 
статистических функционалов можно 
прочесть в работах [10–11], где под-
считано количество циклов под усили-
тель хи-квадрат критерия для выборки 
в 21 пример. 

обсуждение и заключения
Попытки описания конструкций 

перспективных квантовых компьютеров 
в квантово-механической парадигме 
Манина-Шредингера сыграли важную 
роль в создании новой математической 
теории, однако в прикладном отноше-
нии данная парадигма не вносит суще-
ственных изменений. Главным препят-
ствием выступает синхронизация кван-
тово-механических «котов Шрединге-
ра». Однако данная проблема исчезает, 
если отказаться от попыток аппаратной 
реализации уравнений математической 
физики, построенных под объект ми-
кромира – молекулу водорода. Могут 
быть использованы куда более простые 
континуально-квантовые программные 
уравнения математической хи-квадрат 

молекулы или математической корреля-
ционной молекулы.

При этом не имеет значения, что 
формального аналитического описа-
ния для континуально-квантовых урав-
нений, построенных для хи-квадрат 
молекулы и для корреляционной моле-
кулы, не существует. Для прикладной 
математики аналитические формали-
зации уравнений и их аналитические 
решения не нужны. Как показано  
в данной статье, их квантовая суперпо-
зиция содержит от 15 до 20 значимых 
компонент. Отметим, что их численное 
моделирование возможно осуществить 
на обычном компьютере. 

Квантовая суперпозиция и кванто-
вая запутанность для корреляционной 
математической молекулы могут быть 
представлены не более чем 20-ю опи-
сывающими функциям. Данные функ-
ции должны совместно использоваться 
циклическим континуально-квантовым 
усилителем мощности корреляционно-
го функционала. Объем кода, реализу- 
ющий такой усилитель, в настоя-
щее время не определен. Однако есть 
основания полагать, что объем кодов 
программного усилителя мощности 
хи-квадрат критерия (хи-квадрат моле-
кулы) и объем кодов усилителя мощ-
ности корреляционного функционала 
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будут сопоставимы. Объем программ-
ной реализации квантово-спектрально-
го усилителя мощности корреляцион-
ных функционалов предположительно 

составит до 20 тыс. строк программы 
на языке высокого уровня. Эта задача 
не представляет трудностей для груп-
пы программистов.
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кооПеративнЫЙ вариант игрЫ  
ПресЛедованиЯ с двумЯ ПресЛедоватеЛЯми 
и одним уБегаЮЩим. сиЛЬнаЯ  
устоЙЧивостЬ мноЖества деЛеЖеЙ

в. д. Ширяев, р. р. Бикмурзина*

ФГБОУ ВО «МГУ им. Н. П. Огарёва» (г. Саранск, Россия)
*bravilya@mail.ru

Введение. В статье анализируется простая дифференциальная игра на плоскости 
преследования двумя согласованно действующими игроками { }1 2,P P P=  одного 
убегающего игрока Е; игра рассматривается в форме характеристической функции. 
Показывается динамическая устойчивость принципа оптимальности.
Материалы и методы. Для решения поставленной задачи используются геометри-
ческие конструкции и методы. Граница безопасности преследуемого игрока опре-
деляется с помощью окружности Аполлония, наряд преследователей использует 
стратегию параллельного сближения.
Результаты исследования. Предлагается метод нахождения оптимальных страте-
гий игроков, а также оптимальные траектории их движения. Приводится способ 
построения характеристической функции, а в качестве решения рассматривается 
все множество дележей. Однако использование результатов кооперативной теории 
в дифференциальных играх невозможно без решения проблем, связанных со спе-
цификой дифференциальных уравнений движения (в первую очередь, проблемы 
динамической устойчивости принципов оптимальности). В связи с этим вводится 
вспомогательная функция, осуществляющая перераспределение выигрыша игрока 
во времени с сохранением его суммарного выигрыша в игре. С помощью данной 
функции определяется динамическая устойчивость кооперативного решения и по-
казывается сильная динамическая устойчивость всего множества решений.
Обсуждение и заключения. Полученные результаты согласуются с аналогичными 
исследованиями других авторов. Дальнейшие работы в данном направлении могут 
использоваться при разработке методов «регуляризации» принципов оптимально-
сти, для которых всегда выполняется условие динамической устойчивости.

ключевые слова: простое движение, окружность Аполлония, коалиция, характе-
ристическая функция, дележ, слабая устойчивость решения, сильная устойчивость 
решения

Для цитирования: Ширяев В. Д., Бикмурзина Р. Р. Кооперативный вариант игры 
преследования с двумя преследователями и одним убегающим: сильная устойчи-
вость множества дележей // Вестник Мордовского университета. 2017. Т. 27, № 2. 
С. 239–249. DOI: 10.15507/0236-2910.027.201702.239-249

УДК 518.9

© Ширяев В. Д., Бикмурзина Р. Р., 2017

DOI: 10.15507/0236-2910.027.201702.239-249

http://vestnik.mrsu.ru ISSN Print 0236-2910 
ISSN Online 2313-0636 



240

 Том 27, ¹ 2. 2017ÂÅÑТÍÈÊ ÌîðäîÂÑÊîãî óÍÈÂÅðÑÈТÅТà

Физико-математические науки  

COOPeratIVe OPtION OF PUrSUIt GaMe WItH 
tWO PUrSUerS aNd ONe eVader. a StrONG 
StaBIlIty OF dIVISION VarIety 

V. d. Shiryayev, r. r. Bikmurzina*

National Research Mordovia State University (Saransk, Russia)
*bravilya@mail.ru

Introduction. The article deals with a simple differential game on the plane of pursuit 
with two consistently active players and one evader E; the game is considered in the 
form of the characteristic function.
Materials and Methods. The geometric constructions and methods are used for solving 
the problem. The security zone of the escapee is bounded by the Apollonius circle, the 
pursuit team uses a strategy of parallel approach.
Results. A method of finding the optimal players strategies and the optimal players’ tra-
jectory is proposed. The way of forming the characteristic function is provided. All the 
variety of division is considered as a solution. However, the use of the results of coop-
erative theory of differential games is impossible without solving the problems associ-
ated with the specifics of differential equations of motion. Foremost, it is the problem  
of dynamic stability of optimality principles. The article introduces an auxiliary function of  
making the redistribution of winnings in time, keeping his total winnings throughout the 
game. The dynamic stability of the cooperative solution is determined with the help of 
this function. Strong dynamic stability of the entire set of solutions is shown.
Discussion and Conclusions. The obtained results are consistent with similar research of 
other authors. Further research in this field can be used in the development of methods 
for “regularization” of optimality principles, for which the condition of dynamic stability 
is always fulfilled.

Keywords: simple movement, Apollonius circle, coalition, characteristic function, divi-
sion, weak stability of the solution, strong stability of the solution

For citation: Shiryayev V. D., Bikmurzina R. R. Cooperative option of pursuit game with 
two pursuers and one evader. A strong stability of division variety. Vestnik Mordovskogo 
universiteta = Mordovia University Bulletin. 2017; 27(2):239-249. DOI: 10.15507/0236-
2910.027.201702.239-249

введение
Задачи преследования являются 

типичными примерами дифференци-
альных игр. Задачи преследования  
с простым движением стали базовыми 
для современной теории дифференци-
альных игр. несмотря на внешнюю 
простоту постановки, многие из них  
в настоящее время представляют собой 
серьезные математические проблемы.

Естественным подходом к изуче-
нию игр простого преследования явля-
ется рассмотрение данных задач как ко-
оперативных дифференциальных игр.  
В этом случае особую роль играет кон-
цепция динамической устойчивости 
(состоятельности во времени). нару-
шение динамической устойчивости 

принципа оптимальности приводит  
к возможности отклонения от первона-
чально выбранной схемы оптимального 
поведения и к нарушению устойчиво-
сти процесса в целом. 

В статье рассматривается случай 
преследования двумя согласованно 
действующими игроками { }1 2,P P P=  
одного убегающего игрока Е; игра  
Г { }( )1 2  2,1; , ,P P E . Игроки перемеща-
ются на плоскости с постоянными ско-
ростями, имея возможность в каждый 
момент времени изменять направление 
своего движения (простое движение 
[1–2]). Преследуемый Е считается пой-
манным, как только найдется такое 

{ }1,2i∈ , что местоположения Pi и Е  
в некоторый момент совпадают.
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Будем предполагать, что в каждый 
момент времени наряд преследовате-
лей { }1 2,P P P=  имеет информацию  
о своем местоположении, местополо-
жении игрока Е и направлении скоро-
сти игрока Е. Преследуемый Е имеет 
информацию о своем местоположении 
и местоположении наряда преследова-
телей Р. Кроме того, в каждый момент 
времени игроки могут выбирать на-
правление своего движения или на-
правление вектора скорости (величина 
скорости постоянна и равна ui для iP P∈  
и v для Е) ; ,  1, 2,iu v i> =  в остальном 
скорости игроков произвольны.

Выигрыш Е определяется как вре-
мя встречи с первым из преследующих 
игроков, умноженное на количество 
преследующих игроков. Выигрыш 

{ }1 2,P P P=  определяется как величина 
выигрыша Е с обратным знаком.

обзор литературы
Задачам преследования с простым 

движением посвящен ряд работ [1–5]. 
Определение лучших способов пре-
следования и убегания, выяснение 
возможности встречи – вот основные 
вопросы, которые рассматривались  
в этих работах. При исследовании 
дифференциальных игр простого пре-
следования часто используется мето-
дология кооперативной теории игр [4–
7]. Вопрос в этом случае осложняется 
тем, что в данных задачах необходимо 
исследовать динамическую устойчи-
вость принципа оптимальности.

Впервые проблема динамиче-
ской устойчивости решений в диф-
ференциальных играх была выявлена  
Л. А. Петросяном [6; 8–9]. Исследо-
вателем было предложено несколько 
подходов к преодолению проблемы 
динамической неустойчивости, за-
ключающихся в определенной «регу-
ляризации» принципов оптимально-
сти, заимствованных из статической 
теории игр [7; 10–12]. Интерес к ука-
занным вопросам проявился также  

у западных исследователей, в работах 
которых проблема получила название 
«time-consistency problem» (проблема 
состоятельности во времени) [13–14]. 
Отдельного внимания заслуживает ис-
следование F. E. Kidland, E. C. Prescott 
[15]. Следует отметить, что в упомя-
нутой работе не было предложено 
способов преодоления проблемы не-
состоятельности во времени, что край-
не важно для экономических и других 
приложений.

материалы и методы 
В статье был предложен метод 

нахождения оптимальных стратегий 
игроков с использованием геометри-
ческого подхода. В качестве такой 
стратегии для наряда преследователей 
была выбрана стратегия параллельно-
го сближения (П-стратегия). При пе-
реходе к рассмотрению исследуемой 
игры простого преследования как 
кооперативной дифференциальной 
игры использовался минимаксный ме-
тод построения характеристической 
функции.

результаты исследования
Рассмотрим игру Г { }( )1 22,1; , ,P P E . 

Будем говорить, что решение игры  
Г { }( )1 22,1; , ,P P E  = Г(2,1) сводится  
к решению игры Г(1,1), если опти-
мальное время преследования в игре 
Г(2,1) совпадает с оптимальным вре-
менем преследования в одной из игр 
Г(Р1,Е) или Г(Р2,Е), т. е. для обеспече-
ния встречи за оптимальное время на-
личие в наряде { }1 2,P P P=  одного из 
преследователей является излишним.

Будем говорить, что наряд приме-
няет П-стратегию, если каждый пре-
следователь Pi из наряда Р применяет 
П-стратегию [1–2].

Предположим, что выигрыши 
трансферабельны для игроков Р1 и Р2. 
Принимая во внимание, что в коали-
ции могут вступать только игроки Р1  
и Р2, вычислим значения характери-
стической функции:
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( ) ( ) ( )0 0
10 0 11

1 0 0 1
1 1

,
; ,   1,1; ,    ,

P E
v P t x val Ã P E

u v u v

ρ α∆
= = − −

− −

{ }( ) { }( )0 0 0
1 2 0 0 1 2, ; ,   2,1; , , .v P P t x val Ã P P E=

Решение игры { }( )0 0 0
1 22,1; , ,P P E  

имеет следующий вид [1–3] (см. рис. 1): 
игрок Е движется в точку TE : 
( )

( )
( )0 0, max ,

t

T t

E C
E E E Eρ ρ

∈
= , а (С) пред-

ставляет собой пересечение кругов 

Аполлония (С1) и (С2 ) в играх меж-
ду Р1 и Е и Р2 и Е. Следовательно, 
{ }( )1 2 0 0, ; , 2 .v P P t x T= −  Таким образом, 

оптимальной для наряда { }1 2,P P P=  яв-
ляется П-стратегия, оптимальным для 
Е – движение по полупрямой 0 TE E   .

Р и с. 1. Оптимальные стратегии игроков Р1, Р2 и Е
F i g. 1. Optimal strategies of players P1, P2 and E

Чтобы игра имела содержательный 
смысл, сделаем некоторые предполо-
жения:

а) 
( ) ( )0 0 0 0

1 2

1 2

, ,
max , 2 ;

P E P E
T

u v u v

ρ ρ   ≤ 
− −  

б) в дальнейшем будем рассматри-
вать только те начальные местоположе-
ния 0 0 0

1 2, , ,P P E  для которых ( ) ,C ≠ ∅  
C C C C1 2 2 1( ) ⊄ ( ) ( ) ⊄ ( ), . 

Под решением будем понимать все 
множество дележей 

M t x v P t x i v P Pi i0 0 1 2 0 0 1 2 1 21 2, , ; , , , , , ;( ) = = ( ) ≥ ( ) = + = { }α α α α α α    tt x0 0, .( ){ }

 

11
1

1

21
2

2

1 2 2

u v

u v
T

αα

αα

α α

≥ − − 


≥ − 
− 

+ = −



.                                           (1)

Г

Г

v P t x val � P E
P E
u v u v1 0 0 2

0 0 2
0 0

2

21

2

1 1; , , ; ,
,

,( ) = ( ) = − ( )
−

−
−

     
ρ α∆Г
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Чтобы не иметь дела с отрицатель-
ными числами, вместо системы (1) бу-
дем рассматривать систему 

 

11
1

1

21
2

2

1 2

,

,

2

u v

u v
T

αα

αα

α α

≤ − 


≤ 
− 

+ =



.             (2)

Поскольку 11 21

1 2

2 ,T
u v u v
α α

+ ≥
− −

 мно-
жество решений системы (2) не явля-
ется пустым ( )0 0 .t =

Оптимальные траектории игроков 
показаны на рис. 1.

В случае дифференциальной игры 
характеристическая функция, заданная 
на семействе всех подмножеств мно-
жества игроков, зависит от времени. 
Это приводит к изменению решения 
кооперативной дифференциальной 
игры в каждый момент времени. В свя-
зи с этим логично поставить вопрос об 
устойчивости рассматриваемых реше-
ний [6; 8; 16–17]. 

Пусть ( )( ),E T t x t−  – множество 
дележей в игре ( )( ) [ ]0, ,   , .Ã T t x t t t T− ∈  
Под решением кооперативной диффе-
ренциальной игры ( )( ),Ã T t x t−  пони-
мается некоторое подмножество 

( )( ) ( )( ) [ ]0, , ,   ,M T t x t E T t x t t t T− ⊂ − ∈ , 
где ( )x t  – оптимальная траектория 
движения игроков в рассматриваемой 
игре [5–6; 9].

Дележ ( )0 0,M T t xα ∈ −  будем назы-
вать слабо (сильно) устойчивым в коо-
перативной дифференциальной игре 
( )0 0,Ã T t x−  с трансферабельными вы-

игрышами, если существует интегри-
руемая на [ ]0 ,t T  вектор-функция ( )β τ  
и такая вектор-функция ( ) ,tα

 ( ) ( )( )
0

( ) ,
t

i i i
t

t h x dα β τ τ τ= ∫         (3)

что дележ α представим в виде 
( )tα α=  и для всех [ ]0 ,t t T∈  сущест-

вует такое подмножество ( )( ),M T t x t′ −  
множества ( )( ),M T t x t− , что

( ) ( ) ( )( ){ } ( )

( ) ( ) ( )( ){ } ( )( )
0 0

0 0

, ,

, , .

T t M T t x t M T t x

T t M T t x t M T t x

α α

α α

′∈ + − ⊂ −

∈ + − ⊂ −

Решение ( )0 0,M T t x−  называется 
слабо (сильно) устойчивым, если сла-
бо (сильно) устойчивы все входящие  
в него дележи [4–5;7;10].

Покажем, что все множество дележей 
рассматриваемой игры сильно устойчи-
во, т. е. множество решений системы

 
( )( )
( )( )
{ } ( )( )

1 1

2 2

1 2 1 2

; ,

; ,

, ; ,

,
,

t v P t x t
t v P t x t
t t v P P t x t

α

α

α α









≤ −

≤ −

+ = −

 (4)

не является пустым, и для каждого 
( )0 0,M t xα ∈

( ) ( )
0

,   1, 2,
T

i i i
t

T d iα α β τ τ= = =∫
 

( ) ( ) ( )( ){ } ( )0 0, , .T t M t x t M t xα α∈ + ⊂ (5)

Вычислим значения характеристи-
ческой функции в момент [ ]0,   ,  :t t t T∈ :

( )( ) ( )

{ } ( )( ) ( )1 2

,
; , , 1,2;   

, ; , 2 .

t t
i

i
i

P E
v P t x t i

u v

v P P t x t T t

ρ
= − =

−

= − −

Из заданного подобия треугольни-
ков 0 0  T

iP E E∆  и   t t T
iP E E∆  имеем, что

Г

Г

Г
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( ) ( ) ( ) ( )
0 0 0

0 0 0 0 0 0
0 0 0

, , 1 , 1 , .
t T t T t

it t
i i i iT T T

P E E E E E E E tP E P E P E P E
TE E E E E E

ρ ρ ρ ρ
 ⋅   = = = − = −     

Итак, 

( )( ) 1; , 1 ,   1, 2.i
i

i

tv P t x t i
T u v

α = − − =  − 
Система (4) примет вид

( )

11
1

1

21
2

2

1 2

1 ,

1 ,

2

t

t

t t

t
T u v
t
T u v

T t

αα

αα

α α

 ≤ −  −  
 ≤ −   −  
+ = − 


.         (6)

Поскольку

( )11 21

1 2

1 2 ,t T t
T u v u v

α α  − + ≥ −   − −  
  

 
 
множество решений системы (6) не яв-
ляется пустым. Осталось доказать 
справедливость (5).

Предварительно докажем две лем-
мы.

лемма 1.«Точки» 
0 21 21

2 2

2 ;A T
u v u v
α α 

= − − − 
 и 

( ) 21 21

2 2

2 1 ;   1t t tA T t
T u v T u v

α α    = − − − −    − −    
  

 
лежат на одной прямой.

Доказательство. Составим урав-
нение прямой ОА0 (см. рис. 2, система 
координат хОу):

( )

( )

21 21

2 2

21

2 21

0 21

2 21

,  
2

,
2

.
2

y x

T
u v u v

y x
T u v

k
T u v

α α

α
α

α
α

=
−

− −

=
− −

=
− −

Составим уравнение прямой ОАt: 

( )21 21

2 2

,   
1 2 1

y x
t tT t
T u v T u v

α α
=

   − − − −   − −   

y

t
T u v

T t t
T u v

T u v

=
−

−

− − −
−

=

=
− −









( ) 







( )

1

2 1

2

21

2

21

2

21

2

α

α

α
α221

x,  

( )
21

2 21

  .
2

tk
T u v

α
α

=
− −

Поскольку 0 tk k=  и прямые ОА0 и ОАt 
пересекаются, то они совпадают.
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Р и с. 2. Прямые ОА0 и ОАt (ОB0 и ОBt) совпадают
F i g. 2. Straights lines ОА0 and ОАt (ОB0 and ОBt) coincide

лемма 2. «Точки» 0 11 11

1 1

;  2B T
u v u v
α α 

= − − − 
 и

( )11 11

1 1

1 ;  2 1t t tB T t
T u v T u v

α α    = − − − −    − −    
 лежат на одной прямой.

Доказательство леммы 2 аналогично доказательству леммы 1.
В силу выпуклости множества дележей достаточно доказать справедли-

вость (6) только для двух дележей:

( ) ( ) ( ){ } 21 21
1 2

2 2

, 2 ,  ,T T T T
u v u v
α α

ξ ξ ξ
 

= = − 
− − 

 

( ) ( ) ( ){ } 11 11
1 2

1 1

, ,  2  ;T T T T
u v u v
α αη η η

 
= = − 

− − 

( ) ( ) ( ){ }1 2, :T T Tξ ξ ξ=

( ) ( ) ( )121
1 1

02

2 ;
T

T T d
u v
αξ β τ τ= − = ∫
−

в качестве ( ) ( )1
1β τ  примем 21

2

1 2  ,T
T u v

α 
− − 

( ) ( ) ( )
1 21 21

1
2 2

1 2  2 ;T
T u v u v T

α α
β τ

 
= − = − − − 
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( ) ( ) ( )121
2 2
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T

T d
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Легко показать, что система двой-
ных линейных неравенств (8) имеет 
решение только в том и только том 
случае, когда

11 21

1 2

2 .T
u v u v
α α

+ ≥
− −

           (9)

Поскольку (9) действительно имеет 
место, то сильная устойчивость мно-
жества дележей доказана.

обсуждение и заключения
В работе приводятся оптимальные 

стратегии, а также оптимальные тра-

ектории движения игроков. Выбран-
ный принцип оптимальности оказал-
ся сильно динамически устойчивым  
и, следовательно, игроки не имеют 
оснований для окончания игры. 

Попытки применить динамически 
неустойчивые (несостоятельные во вре-
мени) принципы оптимальности для 
прикладных задач в области экономи-
ки, менеджмента, охраны окружающей 
среды и т. д., как правило, приводят  
к грубым ошибкам, в результате кото-
рых принятые «оптимальные» решения 
оказываются нереализованными.
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Введение. В статье выявляются основные риски программного проекта; исследу-
ется применение различных видов интеллектуальных систем в процессе управ-
ления рисками программных проектов; рассматриваются основополагающие 
методы, используемые для процессов оценивания и прогнозирования в области 
программной инженерии; выявляются используемые в настоящее время пустые 
экспертные системы, программные комплексы анализа и управления рисками 
программных проектов.
Материалы и методы. В статье раскрываются особенности управления рисками  
в области программной инженерии с привлечением интеллектуальных систем. Ин-
теллектуальные методы, положенные в основу систем искусственного интеллекта, 
позволяют частично и/или полностью решать задачу управления с экспертной точ-
ностью без привлечения людей-экспертов. 
Результаты исследования. Выявлены основные риски программного проекта 
(налоговые, юридические, финансовые, торговые, IT-риски, риски персонала, ри-
ски, связанные конкурентами, поставщиками, маркетингом, спросом и рынком). 
Исследованы современные, применяемые для управления рисками программных 
проектов системы искусственного интеллекта, в частности экспертные системы  
и программные средства оценивания результатов процесса. Выявлены наиболее 
востребованные пустые экспертные системы (Clips, G2 и Leonardo) и программные 
продукты анализа больших баз данных (Orange, Weka Rattle GUI, Apache Mahout, 
SCaViS, RapidMiner, Databionic ESOM Tools, ELKI, KNIME, Pandas и UIMA). Рас-
смотрены кластерный, корреляционный, регрессионный, факторный и дисперсион- 
ный анализы как методы, на основы которых выполняется оценивание и прогнози-
рование процессов программной инженерии.
Обсуждение и заключения. Результаты, полученные в ходе проведенного иссле-
дования, показывают целесообразность применения различных интеллектуаль-
ных систем в процессе управления рисками обозначенных в статье программных 
проектов. Проведенный анализ методов оценивания рисков, а также тенденции их 
применения в современных системах интеллектуального анализа могут служить 
базой для создания единой системы управления рисками программных проектов 
средней и высокой сложности с заранее заданной структурой проекта.
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tHe USe OF INtellIGeNt SySteMS FOr rISK 
MaNaGeMeNt IN SOFtWare PrOJeCtS

O. a. Gushchina
National Research Mordovia State University (Saransk, Russia)
motuzoa@mail.ru

Introduction. The article identifies the main risks of a software project, examines the 
use of different types of intelligent systems in the risk management process for soft-
ware projects, discusses the basic methods used for process estimation and forecasting 
in the field of software engineering, identifies currently used empty expert systems, 
software systems for analysis and risk management of software projects.
Materials and Methods. The author describes the peculiarities of risk management 
in the field of software engineering with involvement of intelligent systems. The in-
telligent techniques allow solving the control task with expert precision without the 
involvement of human experts.
Results. The result of this work: identification of the key risks of a software project 
(tax, legal, financial and commercial risks, IT risks, personnel risks, risks related to 
competitors, suppliers, marketing and demand and market);  investigation of the cur-
rent, applied to risk management of software system projects, artificial intelligence, 
particularly expert systems and software tools for evaluation of the process results; 
identification of the most popular empty expert systems (Clips, G2 and Leonardo) 
and software products of the analysis of large databases (Orange, Weka, Rattle GUI, 
Apache Mahout, SCaViS, RapidMiner, Databionic ESOM Tools, ELKI, KNIME, Pan-
das and UIMA);  consideration of the cluster, correlation, regression, factor and disper-
sion analysis methods for the estimation and prediction of the processes of software 
engineering.
Discussion and Conclusions. The results show the feasibility of the application of vari-
ous intelligent systems in the risk management process. The analysis of methods of 
evaluating risks and the tendency of their application in the modern systems of intel-
lectual analysis can serve as a start point for creating a unified system of risk man-
agement for software projects of medium and high complexity with a predetermined 
structure of the project.

Keywords: risks, software project management, artificial intelligence systems, expert 
systems

For citation: Gushchina O. A. The use of intelligent systems for risk management in 
software projects. Vestnik Mordovskogo universiteta = Mordovia University Bulletin. 
2017; 2(27):250-263. DOI: 10.15507/0236-2910.027.201702.250-263

введение
Год от года происходит экспонен-

циальный рост сложности выпуска- 
емых программных продуктов. Соот-
ветственно возрастает организационная 
сложность современных программных 
проектов, что приводит к увеличению 

количества рисков малых, средних  
и больших IT-проектов. В целях повы-
шения успешности программного про-
екта необходимо улучшать управление 
рисками программного проекта как ос-
новной процесс, интегрирующий про-
цессы внутренней и/или внешней среды. 
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Сложность процесса управления ри-
сками IT-проекта приводит к увеличению 
и/или усложнению деятельности лиц, 
связанных с этим процессом. Эта про-
блема может быть решена несколькими 
способами:

– увеличением численности привле-
каемого персонала;

– повышением компетентности пер-
сонала в области управления рисками  
и увеличением их прав при непосредст-
венном влиянии на рисковые ситуации;

– разработкой и совершенствовани-
ем методов оценивания, методологий 
выработки управленческих решений  
и методов прогнозирования, реализуемых  
в виде прикладных программных средств.

Последний подход имеет целый 
ряд преимуществ. Во-первых, он ста-
билен и в меньшей степени зависит от 
уровня компетентности лиц, принима-
ющих решения. Во-вторых, качество 
работы при нем не может со временем 
ухудшаться. В-третьих, он опосредо-
ванно зависит от сложности проекта 
(что заключается во времени выполне-
ния оценивания и/или качестве выра-
ботки управленческих решений и/или 
качестве сформированного прогноза).

Целью данного исследования яв-
ляется выявление актуальных систем 
искусственного интеллекта, применяе-
мых для улучшения процесса принятия 

решений при управлении рисками про-
граммных проектов, методов, на кото-
рых они строятся, а также непосредст-
венных задач, допускающих получение 
решения программными средствами.

Актуальность выбранной тематики 
обусловлена потребностью интеллек-
туальной поддержки процессов управ-
ления рисками для мелких, средних  
и крупных программных проектов. 

Результаты исследования востребова-
ны в программной инженерии при управ-
лении жизненным циклом IT-проекта.

обзор литературы
Базисом теории управления рисками 

программных проектов служит риск-
менеджмент. Анализ научной литера-
туры1–5 по данной тематике позволил 
составить перечень актуальных рисков 
IT-проектов. необходимо отметить, что 
в каждом источнике выделяются опре-
деленные риски (наиболее значимые для 
авторов в момент издания).

Анализ данных, приведенных в [1–3], 
помог выявить стержневые разновидно-
сти систем искусственного интеллекта, 
применяемых для решения творческих 
задач, в т. ч. анализа6 и прогнозирования. 

Анализ математического аппара-
та показал наибольшую востребован-
ность кластерного, корреляционного, 
регрессионного, факторного и диспер-
сионного анализов6–8 [4–5].

1 Балабанов и. т. Риск-менеджмент. М. : Финансы и статистика, 1996. 192 с. URL: http://
padaread.com/?book=9017

2 де марко т., Листера т. Вальсируя с медведями: управление рисками в проектах по разра-
ботке программного обеспечения. М. : Компания p. m. Office, 2005. 196 с. URL: http://www.libros.
am/book/read/id/106831/slug/valsiruya-s-medvedyami

3 коновальчук е. в., новиков д. а. Модели и методы оперативного управления проектами. 
М. : ИПУ РАн, 2004. 63 с. URL: http://www.studfiles.ru/preview/1098750/

4 Липаев в. в. Программная инженерия: методологические основы : учеб. М. : ТЕИС, 2006. 
608 с. URL: http://rutracker.org/forum/viewtopic.php?t=1329147

5 Липаев в. в. Процессы и стандарты жизненного цикла сложных программных средств : 
справочник. СПб. : Синтег, 2006. 276 с. URL: http://elib.pstu.ru/vufind/Record/RUPSTUbooks123108

6 50 лучших бесплатных программ для интеллектуального анализа данных программного 
обеспечения. URL: http://www.predictiveanalyticstoday.com/top-free-data-mining-software

7 калашников в. в. Сложные системы и методы их анализа. М. : Знание, 1980. 64 с. URL: 
http://padabum.com/d.php?id=36181

8 таганов а. и., гильман д. в. Методологические основы анализа и аттестации уровней 
зрелости процессов программных проектов в условиях нечеткости. М. : Телеком, 2014. 168 с. 
URL: http://spisok-literaturi.ru/books/metodologicheskie-osnovyi-analiza-i-attestatsii-urovney-zrelosti-
protsessov-programmnyih-proektov-v-usloviyah-nechetkosti_27596780.html
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Различные авторы для процесса 
управления рекомендуют методики, от-
личающиеся по процессу применения, 
объекту применения и другим характе-
ристикам. например, А. Л. Гусев рас-
сматривает каскадное управление [3],  
В. И. Кордович – субъект-ориентиро-
ванное [6], В. А. Кунин – превентив-
ное [7], Р. Томсетт9 – радикальное,  
М. М. Гончаров – комплексное [8].

В [1–2; 4–5; 8–9] описаны принци-
пы построения интеллектуальных сис-
тем поддержки принятия решений по 
управлению рисками, особенности их 
математического аппарата, принципов 
структурирования информации, реа-
лизации машины логического вывода. 
Причем в [8] описание выполняется 
для узкой проблемной области.

Особое место при управлении 
имеет задача прогнозирования. В ра-
ботах10–13 рассматриваются различные 
аспекты методик прогнозирования и их 
применения, в т. ч. при прогнозирова-
нии развития рисковых ситуаций13.

Применение на практике методики 
управления рисками описаны в рабо-
тах2–3; 8 [10–11].

Практическое применение про-
граммных средств управления рисками 
IT-проектов приведено в работах6; 8 [1–2]. 
     материалы и методы

В представленном исследовании 
показываются особенности управле-
ния рисками IT-проектов с использо-
ванием прикладных систем искусст-
венного интеллекта. Положенные в их 

основу интеллектуальные методы по-
зволяют решать неоднозначные задачи 
в процессе управления. Данные мето-
ды с успехом применяются в областях 
с нечеткой, неточной, неполной и/или 
многозначной информацией, а также 
при решении задач, не имеющих од-
нозначности в решении.

результаты исследования
С каждым годом программные 

средства становятся все сложнее, по-
вышается продуктивность и качество 
программных продуктов. Это, в свою 
очередь, приводит к повышению науко-
емкости и трудоемкости программных 
проектов. Соответственно, усложняют-
ся технологии производства программ-
ных средств. Все это приводит к росту 
рисков программных проектов. В целях 
повышения успешности проекта необ-
ходимо управление данными рисками. 
В данном случае будем рассматривать 
только негативные риски, приводящие 
к сбоям.

Управление рисками включает в се- 
бя 5 этапов:

1) идентификация рисков;
2) оценивание рисков:

2.1) качественный анализ рисков;
2.2) количественный анализ рисков;

3) прогнозирование тенденций раз-
вития рисковых ситуаций;

4) планирование (разработка стра-
тегий управления рисками); 

5) контроль рисков.
Каждый из них содержит подпро-

цессы, возникающие в проекте минимум 

9 томсетт р. Радикальное управление ИТ-проектами. М. : Лори, 2005. 294 с. URL: http://www.
labirint.ru/books/299608

10 научно-методические рекомендации по вопросам диагностики социальных рисков и про-
гнозирования вызовов, угроз и социальных последствий. Российский государственный социаль-
ный университет. М., 2010. 38 с. URL: http://mirznanii.com/a/279279/metodicheskie-rekomendatsii-
po-voprosam-diagnostiki-sotsialnykh-riskov-i-prognozirovaniya-vyzovov-ug

11 владимирова Л. П. Прогнозирование и планирование в условиях рынка : учеб. пособие. М. : 
Дашков и Ко, 2001. 279 с. URL: 6J-7x3fcd6zzmysW501QhSP-dnXuWqUvzAJsdxJxWN0Zdg2mN4nwx1Jf-
owp2mUXpCB3BTXM6-MSSM16ecGXkbU6M-y3

12 новикова н. в., Поздеева о. г. Прогнозирование национальной экономики : учеб.-метод. 
пособие. Екатеринбург : Изд-во Урал. гос. экон. ун-та, 2007. 70 с. URL: http://www.studmed.ru/
view/novikova-nv-pozdeeva-og-prognozirovanie-nacionalnoy-ekonomiki_d7b82ccc4af.html

13 слуцкин Л. н. Курс МБА по прогнозированию в бизнесе. М. : Альпина Бизнес Букс, 2006. 
280 с. URL: http://www.ozon.ru/context/detail/id/135845727
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один раз. Причем большинство из них 
носят итерационный характер и могут ре-
ализовываться на нескольких этапах жиз-
ненного цикла программного проекта. 
Следует отметить, что набор процессов 
и входящих в него подпроцессов, а также 
их функционал уникальны для каждого 
конкретного программного проекта

При общем рассмотрении рисков 
программных проектов (на стадии 
идентификации рисков) выделяются 
10 основных групп рисков: 

1) налоговые риски;
2) риски персонала:

2.1) риски оценивания персонала;
2.2) риски разработки и вне-

дрения комплексной системы работы  
с персоналом;

2.3) системная работа с персона-
лом по внедрению и сопровождению 
изменений в проекте;

2.4) подбор и обучение персонала;
2.5) риски, связанные со здоро-

вьем персонала;
3) IT-риски:

3.1) технологические риски;
3.2) инструментальные риски;
3.3) риски, связанные с систем-

ными требованиями;
3.4) риски оценивания параме-

тров проекта;
4) риски, связанные с конкурентами; 
5) риски, связанные с поставщиками:

5.1) риски, вызванные перебоя-
ми и задержками поставок; 

5.2) риски, вызванные банкрот-
ством поставщика; 

5.3) риски, вызванные увеличе-
нием расходов; 

5.4) риски, вызванные нехваткой 
сырья и оборудования для производст-
ва и/или, товаров для продажи; 

5.5) риски, вызванные низким 
качеством выпускаемой продукции; 

5.6) риски, вызванные низким 
качеством сырья и/или оборудования; 

5.7) риски, вызванные затрудне-
ниями у поставщика; 

5.8) риски, вызванные отсутст-
вием конкуренции; 

5.9) риски, вызванные дополни-
тельными расходами; 

5.10) риски, вызванные сниже-
нием прибыли; 

6) риски, связанные со спросом  
и рынком; 

7) юридические риски; 
8) финансовые риски; 
9) торговые риски;
10) риски, связанные с маркетингом.
Кроме вышеперечисленных, на 

программный проект оказывают влия-
ние инвестиционные риски; риски, свя-
занные с покупательной способностью 
денег; политические риски; имущест-
венные риски и т. д. Вероятность на-
ступления этих рисковых событий мала 
по сравнению с основными. Поэтому 
их оценивание либо не проводится, 
либо проводится как дополнительное  
исследование, подтверждающее или 
усиливающие влияние более вероят-
ных рисков. 

Однако необходимо отметить, что 
встречаются ситуации, при которых 
неосновной риск (или синергетическая 
совокупность неосновных рисков) на-
чинает оказывать существенное вли-
яние на программный проект. В этом 
случае необходимо перевести соответ-
ствующий риск в категорию основных 
и оценивать новую, расширенную, ри-
сковую ситуацию. 

В случае введения дополнительных 
рисков в состав основных необходи-
мо перераспределить степени влияния 
каждого риска в новой совокупности 
рисковых ситуаций, пересмотреть ве-
роятности их наступления и опреде-
лить пессимистический, оптимисти-
ческий и наиболее вероятный ущерб 
каждого риска. 

В зависимости от потребностей 
лица, принимающего решения, вероят-
ности могут оцениваться в процентах 
или соответствующем им уровне ве-
роятности наступления события (низ-
кий, средний, высокий). Ущерб также 
может оцениваться в процентном от-
ношении к общей стоимости проекта 
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или соответствующей степени ущерба 
(незначительная, средняя, терпимая, 
катастрофическая).

Экспертное заключение строится 
исходя из значений вероятностей на-
ступления рискового события в целом 
и каждого отдельного риска с указани-
ем величины ущерба и очага возник-
новения риска. 

В процессе постоянного монито-
ринга рисковых ситуаций выявляется 
тенденция изменения каждого риска 
и рисковой ситуации в целом. Это по-
зволяет лицу, принимающему реше-
ние, оценивать текущее состояние дел  
и разрабатывать действия в соответствии  
с методикой, используемой для сложив-
шейся ситуации в данном проекте.

Руководство управлением рисками 
осуществляется лицом, принимающим 
решение, в ведение которого входят 
области возникновения, дислокации  
и влияния рисковой ситуации (объеди-
ненной в область рисковой ситуации). 
Каждому сочетанию уровня риска, 
области рисковой ситуации и степе-
ни риска соответствует определенный 
сотрудник, осуществляющий руковод-
ство управлением данной рисковой си-
туацией. Им может быть руководитель 
проекта, менеджер-архитектор ком-
плекса программ и др.

Методы прогнозирования позволя-
ют на основе анализа динамики кон-
кретных рисков или рисковой ситуации 
в целом строить вероятностные прогно-
зы дальнейшего развития этих ситуа-
ций. Для формирования качественного 
прогноза рисков программных проек-
тов наилучшими являются эвристиче-
ский (интуитивный) метод, экстрапо-
ляционные методы (метод скользящей 
средней, метод экспоненциального  
сглаживания, метод наименьших ква-
дратов и др.), метод прогнозирования 
по аналогии, методы информационно-
го моделирования.

Для средних и больших программ-
ных проектов анализ и прогнозирование 
тенденций развития рисковых ситуаций 

сопряжено со сложностями, связанными 
с интеллектуальной обработкой боль-
ших объемов информации. Для каждого 
конкретного программного проекта ре-
шаются следующие задачи:

1) задача формирования структури-
рованных потоков полной достоверной 
информации по каждому риску в боль-
шие базы данных;

2) задача разработки методов и ин-
струментария обработки больших баз 
данных;

3) задача анализа больших баз дан-
ных каждого риска и рисковой ситуа-
ции в целом;

4) задача разработки динамических 
баз данных результатов проведенных 
анализов;

5) задача составления прогноза на ос-
нове данных динамических баз данных.

При оценивании рисков важен как 
количественный, так и качественный 
анализ рисковой ситуации. 

Количественный анализ позволяет 
определить основные показатели опре-
деленных рисков (уровень риска, сте-
пень риска, величина ущерба, вероят-
ность наступления рисковой ситуации 
и др.). Для количественного анализа 
рисковых ситуаций часто используют-
ся методы, основанные на кластерном, 
корреляционном, регрессионном, фак-
торном или дисперсионном анализах. 
Методы, основанные на кластерном 
анализе, чаще всего используются 
при выявлении рисковых ситуаций. 
Методы, в основу которых положен 
регрессионный анализ, применяются 
для выявления области рисковой си-
туации. Методы факторного анализа 
используются для выявления области 
возникновения риска и формировании 
стратегии устранения или минимиза-
ции риска. Методы корреляционного 
анализа применяются практически на 
всех этапах управления рисками. Ди-
сперсионный анализ – один из самых 
часто используемых методов при вы-
явлении, качественном анализе и мо-
ниторинге рисковой ситуации.
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Качественный анализ позволяет вы-
явить существующие опасности, опре-
делить конкретные риски, их источни-
ки и последствия. Качественный анализ 
основывается на экспертной оценке, 
опирающейся на логико-графические 
методы анализа. 

Метод экспертной оценки лучше 
всего программно реализуется интел-
лектуальными системами, использу-
ющими технологии экспертных сис-
тем. Данные технологии позволяют не 
столько оценивать численную инфор-
мацию, сколько анализировать текс-
товую и графическую информацию, 
определяющую рисковую ситуацию. 
Для экспертных систем характерно ис-
пользование продукций (правил):

ЕСЛИ <условие>
ТО <действие>

При необходимости в правила вво-
дятся дополнительные параметры, 
определяющие различные вероятности 
и модальности алетической, деонтиче-
ской, эпистимической, временной ло-
гик, а также логики Лукасевича.

Современное развитие вычисли-
тельной техники позволяет быстро  
находить решения при качественном 
анализе рисков с использованием дина-
мических экспертных систем, база зна-
ний которых включает значительное 
количество (> 500) правил вывода. Ма-
шины логического вывода большинст-
ва таких систем работают с n-слойной 
структурой распределения данных  
и/или знаний. Для повышения эффек-
тивности в последнее время данные 
машины начинают поддерживать воз-
можность распараллеленной обработ-
ки информации. При оценивании ри-
сков можно использовать структурно 
более простую статическую эксперт-
ную систему, позволяющую, в данном 
случае, убыстрить процесс формиро-
вания экспертного заключения. 

Экспертные системы либо дают 
жизнь пустым оболочкам экспертных 

систем (пустым экспертным систе-
мам), либо разрабатываются на базе 
существующих оболочек. наиболее 
распространенными, доступными, ка-
чественными оболочками систем, об-
рабатывающих однослойную структу-
ру знаний и поддерживающих прямой 
и обратный вывод (в большинстве 
случаев), являются последние версии 
Clips, G2, Leonardo. 

необходимо также отметить, что 
экспертные системы для качествен-
ного анализа и поддержки принятия 
управленческих решений крайне ред-
ко применяются в целях комплексного 
управления рисками. Это связано со 
значительной величиной проблемной 
области (учитывающей технологиче-
ские, экономические, юридические  
и другие аспекты), ее сложностью и не-
однозначностью, а также необходимо-
стью работы с большими базами дан-
ных. Каждая из перечисленных причин 
приводит к усложнению экспертной 
системы управления рисками на один 
или несколько порядков относительно 
проблемных областей, общепринятых 
для экспертной поддержки.

При оценивании каждого вида 
риска программного проекта исполь-
зуются специально разработанные 
методы, также как для управления 
определенным видом риска – адапти-
рованные именно для него стратегии. 
например, основными стратегиями 
для управления IT-рисками являются 
снижение, уклонение и принятие, что 
обусловлено уровнем риска в каждом 
конкретном случае. В свою очередь, 
выбор стратегии управления опре-
деленным риском оказывает прямое 
или косвенное влияние на внутренние  
и внешние условия проекта, и, следо-
вательно, на текущий и последующие 
этапы жизненного цикла проекта. 

Еще раз подчеркнем необходи-
мость постоянного итерационного 
комплексного управления рисками как 
весомой части управления программ-
ным проектом на протяжении каждо-
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го его этапа. Величина доли каждого 
отдельного риска в рамках суммар-
ного риска проекта определяется  
в зависимости от внутренних и внеш-
них условий программного проекта.  
К внешним условиям относятся об-
стоятельства, не зависящие от струк-
туры проекта (современные тенденции 
дизайна пользовательского интерфей-
са и др.). Внутренние условия прямо 
или косвенно зависят от структуры 
проекта (требования заказчика, тре-
бования пользователей и др.). Из-
менение внешних и/или внутренних 
условий приводит к возникновению 
или изменению рисковых ситуаций  
в течение всего проекта.

В каждой группе рисков присутст-
вуют риски, вызванные как внешними, 
так и внутренними причинами. Ярким 
примером являются риски персонала: 

с одной стороны, они могут быть выз-
ваны недостаточной компетентностью 
специалистов, устраивающихся на ра-
боту (внешний фактор); с другой (или 
одновременно) – низкой информиро-
ванностью сотрудников об изменениях 
в проекте (внутренний фактор).

При управлении рисками про-
граммных проектов важную роль иг-
рает интеллектуальный анализ дан-
ных. В современной мировой практике 
самыми популярными программными 
средствами такого анализа являются:

1) Orange – инструмент визуализа-
ции и анализа данных с открытым ис-
ходным кодом (рис. 1);

2) Weka (Waikato Environment for 
Knowledge Analysis) – набор про-
граммных приложений машинного об-
учения для интеллектуального анализа 
данных задач (рис. 2)

Р и с. 1. Интерфейс ПС Orange6

F i g. 1. PS Orange interface6
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Р и с. 2. Интерфейс ПС Weka6

F i g. 2. PS Weka interface6

3) Rattle GUI – средство, обеспечи-
вающее визуализированный интеллек-
туальный анализ данных (рис. 3);

4) Apache Mahout – проект, позволя-
ющий выполнять кластеризацию и кате-
горизацию анализируемых данных;

5) SCaViS – кросс-платфор-
ма Java, предназначенная для ин-
теллектуального анализа данных, 
проведения статистических тестов  
и регрессионного анализа данных 
(рис. 4);

Р и с. 3. Интерфейс ПС Rattle GUI6 
F i g. 3. PS Rattle GUI interface6 
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Р и с. 4. Интерфейс ПС SCaViS6

F i g. 4. PS SCaViS interface6

6) RapidMiner – средство, предостав-
ляющее интегрированную среду для ма-
шинного обучения, интеллектуального 
анализа данных, анализа текста, прогно-
зирования и бизнес-аналитики (рис. 5);

7) Databionic ESOM Tools – набор 
программных средств для кластериза-
ции, визуализации и классификации 
данных с самоорганизующимися кар-
тами (рис. 6);

Р и с. 5. Интерфейс ПС RapidMiner6          
F i g. 5. PS RapidMiner interface6                 
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Р и с. 6. Интерфейс ПС Databionic ESOM Tools6

F i g. 6. PS Databionic ESOM Tools interface6

8) ELKI – проект для углубленного 
кластерного анализа данных выбира- 
емым методом с возможностью управ-
ления этими данными; 

9) KNIME (Konstanz Information 
Miner) – программное средство для 
интеллектуального анализа данных  
с возможностью управления данными, 
позволяющее выполнять прогнозиро-
вание (рис. 7);

10) Pandas – программная библио- 
тека с открытым исходным кодом, 
обеспечивающая обработку данных 
различной структуры с возможностью 
их статистического и временного ана-
лизов (рис. 8);

11) UIMA (Unstructured Information 
Management Architecture) – для анали-
за неструктурированных данных. 

обсуждение и заключения
В результате проведенного в статье 

исследования были выявлены основ-
ные риски программного проекта (на-
логовые, юридические, финансовые  
и торговые, IT-риски, риски персона-
ла, риски, связанные конкурентами, 

поставщиками, маркетингом, спросом 
и рынком). Также был проведен ана-
лиз основных видов интеллектуальных 
систем, применяемых для решения 
творческих (неоднозначных) задач,  
к которым относятся задачи, реша-
емые при управлении рисками про-
граммных проектов. Описаны рас-
пространенные в данной проблемной 
области системы интеллектуально-
го интеллекта: экспертные системы  
и прикладные программные средства 
оценивания рисков. Выявлены наибо-
лее используемые в настоящее время 
пустые экспертные системы (Clips, G2  
и Leonardo) и системы анализа больших  
баз данных (Orange, Weka Rattle GUI, 
Apache Mahout, SCaViS, RapidMiner, 
Databionic ESOM Tools, ELKI, KNIME, 
Pandas и UIMA). Рассмотрены базис-
ные методы, позволяющие реализо-
вывать оценивание и прогнозирова-
ние результатов управления рисками  
(в частности, кластерный, корреля-
ционный, регрессионный, факторный  
и дисперсионный анализы).
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Р и с. 8. Интерфейс ПС Pandas6

F i g. 8. PS Pandas interface6

Р и с. 7. Интерфейс ПС KNIME6

F i g. 7. PS KNIME interface6 



262

 Том 27, ¹ 2. 2017ÂÅÑТÍÈÊ ÌîðäîÂÑÊîãî óÍÈÂÅðÑÈТÅТà

Информатика, вычислительная техника и управление  

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ

1. глушенко с. а. Анализ функциональной полноты программных систем управления рисками //  
Вестник РГЭУ (РИнХ). 2012. № 2 (38). С. 53–62. URL: http://old.rsue.ru/vestnik/archive.aspx

2. Шевцова Ю. в. Байесовские технологии в управлении операционными рисками // Электрос-
вязь. 2010. № 10. С. 58–61. URL: https://www.rucont.ru/efd/255278

3. гусев а. Л. Сложные правила остановки непрерывного контроля // Современные проблемы 
науки и образования. 2013. № 3. URL: https://www.science-education.ru/ru/article/view?id=9605

4. Яковенко д. о., Целищев м. а. Диверсификация и ее связь с мерами риска // Информатика 
и ее применение. 2011. Т. 5, вып. 3. С. 21–26. URL: http://www.studfiles.ru/preview/4269507

5. таганов а. и. Методика анализа и сокращения рисков проектов сложных программных 
систем по характеристикам качества // Вестник РГРТУ. 2010. Вып. 31, № 1. С. 77–82. URL: http://
vestnik.rsreu.ru/ru/archive/2010/1-vypusk-31

6. кордович в. и. Техника агрегирования рисков методом Монте-Карло // Известия СПбГАУ. 
2013. № 33. С. 142–147. URL: http://spbgau.ru/izvestiya/numbers/Zhurnal_33

7. кунин в. а. Стержневые задачи превентивного управления рисками промышленного пред-
принимательства // Мат-лы VII Междунар. науч.-практ. конф. «Социально-экономическая роль денег 
в обществе». СПб. : Изд-во СПбАУЭ, 2011. С. 130–134. URL: http://www.spbume.ru/file/pages/79/
kunin2011.pdf

8. гончаров м. м. Гибридная нечеткая модель управления рисками систем обработки инфор-
мации // научное образование. 2014. № 1. С. 123–129. URL: http://elibrary.ru/item.asp?id=21457341

9. тарасов а. д. Управление рисками и безопасностью // Труды ИСА РАн. 2014. Т. 64, № 2. 
С. 27–41. URL: http://www.isa.ru/proceedings/index.php?option=com_content&view=article&id=830

10. Зинкевич в., Штатов д. Информационные риски: анализ и количественная оценка: начало //  
Бухгалтерия и банки. 2007. № 1. С. 50–55. URL: http://base.garant.ru/5334264

11. Зинкевич в., Штатов д. Информационные риски: анализ и количественная оценка: окон-
чание // Бухгалтерия и банки. 2007. № 2. С. 48–53. URL: https://www.lawmix.ru/bux/73392

Поступила 15.03.2017; принята к публикации 24.04.2017; опубликована онлайн 14.06.2017

Об авторе:
гущина оксана александровна, доцент кафедры систем автоматизированного проектирова-

ния, факультет математики и информационных технологий, ФГБОУ ВО «МГУ им. н. П. Огарёва» 
(430005, Россия, г. Саранск, ул. Большевистская, д. 68), кандидат технических наук, OrCId: http://
orcid.org/0000-0003-2978-9028, motuzoa@mail.ru

Автор прочитала и одобрила окончательный вариант рукописи.

Актуальность заявленной темы 
подтверждается большим интере-
сом разработчиков программных 
проектов к автоматизации процесса 
управления рисками, разнообразием 
подходов и основанных на них про-
граммных продуктов, применяемых 
при оценивании рисков IT-проектов, 

а также отсутствием стандартизиро-
ванной методологии. 

Полученная информация может 
послужить отправной точкой для со-
здания единой системы управления 
рисками программных проектов про-
извольной сложности с заранее задан-
ной структурой.
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инФормаЦии в соЦиаЛЬнЫХ сетЯХ 

м. в. тумбинская 
ФГБОУ ВО «Казанский национальный исследовательский 
технический университет им. А. Н. туполева»  
(г. Казань, Россия) 
tumbinskaya@inbox.ru

Введение. Социальные сети позволяют получить большой объем информации 
о пользователях. Этот процесс называется разведка на основе открытых источни-
ков. Пользователь социальных сетей самостоятельно предоставляет информацию 
о себе, публикуя данные о местах работы и учебы, косвенно рассказывает об ин-
тересах списком страниц и групп, в которых он состоит, публикуемыми записями 
и, таким образом, предоставляет сведения злоумышленникам, организующим це-
левые атаки на пользователей с помощью таргетированной информации. 
Материалы и методы. В качестве объектов исследования были выбраны со-
циальные сети Twitter, Facebook, ВКонтакте. Методами анализа и сравнения,  
а также путем моделирования были определены угрозы безопасности социаль-
ных сетей.
Результаты исследования. В работе формализован алгоритм распространения 
таргетированной информации в социальных сетях; определены его параметры, 
вариация которых позволит детализировать различные сценарии атак; предложе-
на классификация угроз информационной безопасности, а также методика защи-
ты от таргетированной информации, распространяемой в социальных сетях на 
основе исследования социальной информации. 
Обсуждение и заключения. Перспективы дальнейшего исследования проблемы 
защиты от таргетированной информации мы видим в детальной проработке ме-
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(Kazan, Russia)
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Introduction. Social networks provide massive information about users through the so-
called open data mining. The social network users voluntarily disclose their personal 
information about their work, education, interests through pages and groups, which they 
join. Thus, important personal data become available for intruders, organizing network 
attacks against users through targeted information.
Materials and Methods. The social networks Twitter, Facebook, VKontakte are chosen 
as the objects of research. The methods of analysis, comparison and modeling identified 
threats to the security of social networks.
Results. The article formalizes the algorithm for the distribution of targeted information 
in social networks, defines its parameters, which allow detailing the various attack 
scenarios, and offers a classification of threats to information security. The technique of 
protection from targeted information in social networks is also offered.
Discussion and Conclusions. Detailing the scenarios of attacks allows developing 
countermeasures. The method of protection from the targeted information distributed in 
social networks allows developing a model of protection from targeted information and 
implementing special software for the integration into social networks.

Keywords: information security, social information system, targeted information, the 
attacker, the attack scenario

For citation: Tumbinskaya M. V. Providing protection from targeted information in 
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введение
В настоящее время большинство 

людей являются пользователями ин-
тернет-пространства, в котором ак-
тивно развиваются виртуальные соци-
альные сети – Online Social Network 
(OSN), или «микроблоггинг». OSN ха-
рактеризуются простотой реализации 
продвижения бизнеса, распростране-
ния рекламы товаров и услуг, досуга, 
хобби, личного общения, обмена ин-
формацией и, таким образом, являют-
ся открытым источником информации 
для злоумышленников. Как правило, 
злоумышленники в OSN для достиже-
ния своих целей применяют мошен-
нические схемы, что подтверждается 
исследованиями [1–2]. 

В качестве одного из способов по-
лучения конфиденциальной инфор-
мации они используют распростра-

нение таргетированной информации  
в OSN на основе методов манипуляции 
пользователями [3–4] и социальной 
инженерии. Под таргетированной ин-
формацией понимают нежелательную 
информацию, содержащуюся в инфор-
мационных сообщениях пользователя 
или группы пользователей (сообщест-
ва) OSN. 

Злоумышленники также могут ис-
пользовать лидеров OSN (например, 
для вовлечения в террористические 
группировки [5–8]). Чаще всего лиде-
ры имеют высокий уровень доверия 
среди большого количества пользова-
телей; являются создателями (админи-
страторами) сообществ. 

научная новизна работы заклю-
чается в формализации обобщенного 
алгоритма распространения таргети-
рованной информации в OSN, который 
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положен в основу методики защиты от 
таргетированной информации, апроба-
ции предложенной методики на основе 
статистического исследования.

обзор литературы
В результате анализа научной ли-

тературы было выявлено, что OSN 
в настоящее время находят широкое 
применение в различных сферах дея-
тельности [9]. Обзор киберпреступни-
ков и кибермошенников представлен  
в работах [10–14]. Другие исследовате-
ли рассматривают различные способы 
мошенничества в наиболее распро-
страненных OSN (Facebook, WhatsApp, 
Twitter и т. д.) и методы борьбы с ними 
[15–16].

Исследования, посвященные тар-
гетированной рекламе в OSN, пред-
ставлены в работах [18–20]. Вопросы 
распространения информациии в си-
стемах микроблоггинга поднимаются  
в исследованиях [21–22]. Модель по-
ведения пользователей в системах ми-
кроблоггинга освещена в работе [22].

Вопросы доверия лидеру и инфор-
мации, обрабатываемой в системах 
микроблоггинга, рассмотрены в статье 
[23]. Одной из целей злоумышленника 
при распространении таргетированной 
информации может быть конкурент-
ная разведка, обзор способов которой 
представлен в исследованиях [24–26]. 
В настоящее время большое внимание 
уделяется защите информации в OSN. 
например, в работах [27–31] рассмо-
трены основы информационной без-
опасности, способы потери данных, 
распространенных угрозах и уязвимо-
стях OSN.

материалы и методы
Рассмотрим примеры реализации 

кибератак злоумышленниками мето-

дами социальной инженерии в OSN, 
формализация которых представлена 
с применением методологии струк-
турного анализа IDEF0. Функциональ-
ная модель (диаграмма А0) реализа-
ции кибератаки похищения денежных 
средств на основе методов социальной 
инженерии представлены на рис. 1. 
Данная кибератака подразумевает, что 
злоумышленник рассылает сообщение 
вредоносного содержания пользовате-
лю на электронную почту или в сис-
теме микроблоггинга. В случае успе-
ха (т. е. если пользователь открывает 
сообщение вредоносного содержания) 
вирус заражает компьютер и похищает 
персональные данные.

на рис. 2 представлена диаграм-
ма реализации кибератаки хищения 
конфиденциальных данных на основе 
метода социальной инженерии «кви 
про кво». Злоумышленник создает вре-
доносное программное обеспечение 
(ПО) под видом программы, повыша-
ющей быстродействие; осуществляет 
поиск заинтересованных пользовате-
лей на различных ресурсах и получает 
их контактные данные. Связывается  
с пользователями, убеждает их уста-
новить ПО и в случае успеха получает 
доступ к конфиденциальным данным.

на рис. 3 представлена диаграмма 
реализации кибератаки получения де-
нежных средств методами социальной 
инженерии. Злоумышленником разра-
батывается вредоносное ПО и отправ-
ляется сообщение, содержащее ссылку 
на него. Запуск программы позволяет 
злоумышленнику получить компроме-
тирующую информацию, после чего 
он устанавливает связь с пользовате-
лем и средствами социальной инжене-
рии вымогает денежные средства.
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на основе анализа литературных 
источников [1–32] были выявлены ос-
новные уязвимости систем OSN:

1. Анализ сетевого трафика – ис-
следование характеристик сетевого тра-
фика, перехват передаваемых данных,  
в том числе идентификаторов и паролей 
пользователей.

2. Сканирование сети – определение 
протоколов, доступных портов сетевых 
служб, законов формирования иденти-
фикаторов соединений, активных сете-
вых сервисов, идентификаторов и паро-
лей пользователей.

3. Угроза выявления пароля – вы-
полнение любого действия, связанного 
с получением несанкционированного 
доступа.

4. Подмена доверенного объекта 
сети – изменение трассы прохождения 
сообщений, несанкционированное из-
менение маршрутно-адресных данных. 
несанкционированный доступ к сете-
вым ресурсам, навязывание ложной ин-
формации.

5. Внедрение ложного объекта сети 
– перехват и просмотр трафика. несанк-
ционированный доступ к сетевым ресур-
сам, навязывание ложной информации.

6. Отказ в обслуживании – ча-
стичное исчерпание ресурсов (сниже-
ние пропускной способности каналов 
связи, производительности сетевых 
устройств. Снижение производитель-
ности серверных приложений), исчер-
пание ресурсов (невозможность переда-
чи сообщений из-за отсутствия доступа 
к среде передачи, отказ в установлении 
соединения. Отказ в предоставлении 
сервиса (электронной почты, файлово-
го и т. д.), нарушение логической свя-
занности между атрибутами, данными, 
объектами (невозможность передачи 
сообщений из-за отсутствия коррект-
ных маршрутно-адресных данных). не-
возможность получения услуг ввиду не-
санкционированной модификации иден-
тификаторов, паролей и т. д., использо-
вание ошибок в программах (нарушение 
работоспособности сетевых устройств);

7. Удаленный запуск приложений – 
рассылка файлов, содержащих деструк-
тивный исполняемый код, вирусное 
заражение (нарушение конфиденциаль-
ности, целостности, доступности ин-
формации), использование возможно-
стей удаленного управления системой, 
предоставляемых скрытыми программ-
ными и аппаратными закладками либо 
используемыми штатными средствами 
(скрытое управление системой).

на рис. 4 представлена схема угроз 
в системах OSN. Модель угроз инфор-
мационной безопасности должна опре-
делять: 

– защищаемые объекты;
 – основные угрозы безопасности 

информации, включая угрозы техно-
генного характера, стихийные бедст-
вия и угрозы, реализуемые нарушите-
лями;

 – критерии уязвимости и устойчи-
вости информационных систем к де-
структивным воздействиям [33]. 

Обобщенный алгоритм распро-
странения таргетированной инфор-
мации в OSN

Предложенный алгоритм распро-
странения был разработан на основе 
анализа работ [2–4; 29; 34–37].

1. начало.
2. Шаг 1: выявить пользователя 

(группу пользователей), для которого 
предназначена таргетированная ин-
формация – объект атаки.

3. Шаг 2: определить влиятельного 
пользователя – лидера распростране-
ния таргетированной информации. 

4. Шаг 3: принудить лидера рас-
пространить таргетированную инфор-
мацию или распространить информа-
цию от лица лидера, используя методы 
социальной инженерии.

5. Конец.
Алгоритм распространения тарге-

тированной информации в OSN можно 
представить совокупностью исходных 
данных и результатов работы, которые 
позволят формализовать различные 
сценарии атак (табл. 1).
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Т а б л и ц а 1  
Параметры обобщенного алгоритма распространения  

таргетированной информации в OSN 

Вид группы 
параметров Обозначение параметра Интерпретация параметра

1 2 3

Входные параметры
X x xj= { }1, ...,  – 

пользователи OSN

x x i ni
1 1 1= ={ },  – 

идентификатор пользо-
вателя 

x1
1  – графическое изображение пользова-

теля, x1
2  – ФИО, x1

3  – логин пользователя,
x1

4  – возраст, x1
5  – характеристика поль-

зователя (интересы, принадлежность  
к сообществам OSN, образование,  

место проживания и т. д.)

x x j mi
2 2 1= ={ },  –  

посты пользователя 
социальной сети

x2
1  – количество постов, x2

2  – количество 
комментариев к постам, 
x2

3  – геолокация постов

x x s3 3 1= ={ }γ γ ,  – 
оценки постов и сооб-
щений

x3
1  – количество оценок других пользова-

телей «мне нравится», x3
2  – количество ре-

постов сообщений другими пользователями 
сообществ, x3

3  – количество сообщений  
в других OSN, x3

4  – количество сообщений 
личного диалога пользователя

x x4 4 1= ={ }λ λ β,  – 
друзья и подписчики

x4
1  – количество подписчиков пользователя, 

x4
2  – количество друзей пользователя

{ }pxx ,1|55 == σσ

 
–  

профиль страницы  
пользователя

x5
1  – закрытый профиль, 
x5

2  – открытый профиль

{ }τ,1|66 == kxx k
 
– 

посты

x6
1

 
– количество постов пользователя, x6

2  – 
ссылки на собственные сайты, другие  

OSN, x6
3  – количество репостов

{ }wdxx d ,1|77 ==  – 
цель злоумышленника 

x7
1  – финансовая выгода, x7

2  – самоут-
верждение перед самим собой, x7

3  – са-
моутверждение перед лицом какого-либо 

сообщества/общества OSN, x7
4  – возмездие 

знакомым пользователям, сообществу, 
мировой системе, x7

5  – возмездие предпри-
ятию-работодателю, x7

6  – преимущество  
в конкурентной борьбе, x7

7  – удовлетворе-
ние хулиганских мотивов, x7

8  – удовлетво-
рение интереса, исследовательских целей
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Продолжение табл. 1

1 2 3

Параметры  
внутренних  
состояний алгоритма 
Z z zy= { }1, ...,

 
 –  

использование 
методов социальной 
инженерии пользо-
вателем OSN

{ }kizz i ,1|11 ==  – 
использование методов 
получения доступа  
к данным авторизации

z1
1

 – использование новых уязвимостей 
OSN и различных протоколов передачи 
данных, z1

2  – использование известных 
уязвимостей и протоколов передачи данных, 
z1

3  – распространение ссылок на сайты, со-
держащие известные вредоносные програм-
мы, z1

4  – распространение копий известных 
вредоносных программ, z1

5  – распростра-
нение ссылок на сайты, содержащие новые 
самописные вредоносные программы, z1

6  –  
распространение копий новых самописных 
вредоносных программ, z1

7  – распростране-
ние ссылок на фишинговые сайты, z1

8  –  
использование атаки прямого перебора, 

z1
9  – использование атаки по словарю, z1

10  –  
использование радужных таблиц, z1

11  – 
взлом аккаунта пользователя, z1

12  – взлом 
почтового ящика пользователя, z1

13  – кража 
и ознакомление с файлами конфиденци-

альной информации путем использования 
доступа к сети организации, z1

14

 – кража  
и ознакомление с файлами конфиденциаль-

ной информации путем использование физи-
ческого доступа к компьютеру пользователя.

{ }szz ,1|22 == χχ  – 
использование методов 
социальной инженерии 
для получения доступа  
к данным авторизации 

z2
1  – использование различных предлогов 

для получения пароля личных знакомых, 
z2

2  – использование легенды для получе-
ния пароля пользователя, z2

3  – распростра-
нение вредоносного программного обеспе-
чения, маскирующегося в системе защиты, 

z2
4  – использование инфицированных 

физических носителей информации для 
получения паролей («Дорожное яблоко»), 
z2

5  – использование подхода установления 
доверительных отношений, z2

6  – использо-
вание шантажа, z2

7  – установление догово-
ренностей с лидером OSN под предлогом 

распространения благотворительной инфор-
мации социальной направленности, z2

8  –  
установление договоренностей с лидером 

OSN под предлогом распространения 
рекламной информации с последующим 
вознаграждением, z2

9  – установление до-
говоренностей с лидером OSN для распро-
странения информации путем апелляции  

к иным скрытым мотивам (самоутвержде-
ние, обладание информацией)
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Окончание табл. 1

T a b l e 1  
Parameters of the generalized algorithm of the targeted information distribution in OSN 

1 2 3

z z3 3 1= ={ }τ τ ω, – 
использование методов 
социальной инженерии, 
направленных на друзей 
лидера социальной сети

z3
1

 
– использование методов получения 
доступа к данным авторизации  

( { }kizz i ,1|11 == ) для взлома друга лидера,  
z3

2  – установление договоренностей  
с другом лидера OSN под предлогом рас-

пространения благотворительной информа-
ции социальной направленности, z3

3  –  
установление договоренностей с другом 
лидера социальной сети под предлогом 

распространения рекламной информации 
с обещаниями вознаграждения как лидеру, 
так и другу, z3

4  – установление договорен-
ностей с другом лидера OSN для распро-
странения информации путем апелляции  

к иным скрытым мотивам (нематериальная 
выгода, самоутверждение, осведомленность)

Выходные 
параметры: 
Y y yp= { }1, ...,  – 
реализованные цели 
злоумышленника

y1
1  – материальный интерес, y1

2  – самоутверждение перед самим со-
бой, y1

3  – самоутверждение перед лицом сообщества/общества, y1
4  – 

 месть знакомым, y1
5  – месть сообществу, y1

6  – месть мировой систе-
ме, y1

7  – месть предприятию-работодателю, y1
8  – преимущество  

в конкурентной борьбе, y1
9  – хулиганство, y1

10  – интерес

View of a group  
of parameters Parameter designation Parameter interpretation

1 2 3

Input parameters 
X x xj= { }1, ...,  – 

OSN users

{ }nixx i ,1|11 ==  –  
user ID 

x1
1  – graphical user image, x1

2  – full name, 
x1

3  – user’s login, x1
4  – age, x1

5  – character-
istics of the user (interests, belonging to social 

networking communities, education, place  
of residence, etc.)

{ }mjxx j ,1|22 ==  – 
posts of the user of social 
network

x2
1  – number of posts, x2

2  – number of com-
ments on posts, x2

3  – geolocation of posts

{ }sxx ,1|33 == γγ  –
posts and messages assess

x3
1  – number of likes, x3

2  – number of 
messages from other community users, x3

3  – 
number of messages in other social networks, 

x3
4  – number of messages of the user’s 

personal dialogue

{ }βλλ ,1|44 == xx  
– 

friends and subscribers
x4

1  – number of subscribers, x4
2  – number  

of friends
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 Table 1 continuation

1 2 3

{ }pxx ,1|55 == σσ
 – 

user’s profile
x5

1  – closed profile, x5
2  – open profile

{ }τ,1|66 == kxx k  – 
posts

x6
1  – number of posts, x6

2  – links to own 
sites, other social networks, 3

6x  – number  
of reposts

{ }wdxx d ,1|77 ==  – 
target of attacker 

x7
1  – financial benefit, x7

2  – self-assertion be-
fore oneself, x7

3  – self-assertion in the face of 
any community/social network society, x7

4  –  
revenge to familiar users, the community, the 
world system, x7

5  – revenge to the employing 
enterprise, x7

6  – advantage in competition, 
x7

7  – hooliganism, x7
8  – personal interest, 

research objectives

Parameters of the 
internal states 
of the algorithm 
Z z zy= { }1, ...,  –  
using the social 
engineering methods 
by OSN user

{ }kizz i ,1|11 ==  – using 
the methods for accessing 
authorization data

z1
1  – using the new vulnerabilities of the 

social network and various data transfer pro-
tocols, z1

2  – using the known vulnerabilities 
and data transfer protocols, z1

3  – distribution 
of links to sites containing known malicious 

programs, z1
4  – distribution of copies of 

known malware, z1
5  – distribution of links to 

sites containing new self-described malicious 
programs, z1

6  – distribution of copies of new 
malicious programs, z1

7  – distribution of links 
to fishing sites, z1

8  – using a direct attack, z1
9  –  

using a dictionary attack, z1
10  – using  

a rainbow tables, z1
11  – hacking user account, 

z1
12  – hacking user’s mailbox, z1

13  – theft and 
review of confidential information files by us-
ing access to the organization’s network, z1

14

 –  
theft and review of confidential information 
files by using physical access to the user’s 

computer
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Параметры { }jxxX ,...,1= , пред-
ставленные табл. 1, могут характери-
зовать одну из двух моделей потенци-
ального нарушителя информационной 
безопасности OSN:

– пользователи, осуществляющие 
преднамеренные действия с целью до-
ступа к информации (воздействия на 
информацию), содержащейся в OSN, 
или нарушения функционирования 

OSN или обслуживающей ее инфра-
структуры (преднамеренные угрозы); 

– пользователи, непреднамерен-
ные действия которых могут привести  
к нарушению безопасности информа-
ции (непреднамеренные угрозы). 

Целью моделирования нарушите-
ля безопасности информации является 
формирование предположений о по-
тенциальных возможностях реальных 

 End of table 1

{ }szz ,1|22 == χχ  –  
using the social engineer-
ing techniques to gain ac-
cess to authorization data 

z2
1  – using various pretexts for obtaining the 

password of personal acquaintances, z2
2  – us-

ing a legend to retrieve a user password, z2
3  –  

distribution of malicious software masquer-
ading in the protection system, z2

4  – using 
the infected physical media for obtaining 

passwords - Road apple, z2
5  – using the trust 

relationship approach, z2
6  – blackmail, z2

7  – 
agreements with a leader of the social network 

under the pretext of distribution of charity 
social information, z2

8  – agreement with  
a leader of a social network under the pretext  
of distributing advertising information with 
subsequent reward, z2

9  – agreement with  
a leader of the OSN for the dissemination of 

information, appealing to other hidden motives 
(self-assertion, possession of information)

{ }ωττ ,1|33 == zz  –  
using the social engineer-
ing techniques aimed at 
the friends of the leader 
of the social network

z3
1  – using the methods of access to autho-

rization data ( { }kizz i ,1|11 == ) for hacking 
the leader’s friend, z3

2  – agreement with  
a friend of the OSN leader under the pretext of 
 distributing charity social information, z3

3  – 
agreement with a friend of the leader of the 
social network under the pretext of distribut-
ing advertising information with promises of 
reward to both the leader and a friend, z3

4  – 
agreement with a friend of the leader of the 
OSN for the distribution of information, ap-

pealing to other hidden motives (non-material 
gain, self-affirmation, awareness)

Output parameters: 
Y y yp= { }1, ..., –  
realized targets of 
attacker

y1
1  – money, y1

2  – self-assertion before oneself, y1
3  – self-assertion in the 

face of community/society, y1
4  – revenge to friends, y1

5  – revenge to com-
munity, y1

6  – revenge to world system, y1
7  – revenge to employer, y1

8  –  
advantage in competition, y1

9  – hooliganism, y1
10  – interest
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нарушителей при реализации ими угроз 
в OSN. Модель нарушителя является ча-
стью модели угроз безопасности OSN  
и содержит:

– уровень физического доступа к ин-
формации в OSN;

– уровень логического доступа к ин-
формации в OSN;

– уровень компетенции нарушителя 
безопасности информации;

– уровень оснащенности нарушите-
ля безопасности информации;

– мотивацию (цель) нарушителя без-
опасности информации [38].

В статье детализация внутренних 
состояний обобщенного алгоритма 
распространения таргетированной ин-
формации в OSN заложена в основу 
методики защиты от таргетированной 
информации.

Для разработки методики защиты от 
таргетированной информации необходи-
мо выявить современное состояние ин-
формационного обмена в OSN. Для это-
го необходимо исследовать поведение 
пользователей в различных ситуациях, 
связанных с распространением таргети-
рованной информации в OSN. 

Обработка социальной информации 
в ситуациях распространения таргети-
рованной информации в OSN

В исследовании приняли участие 
2 499 пользователей социальных се-
тей Twitter, Facebook, ВКонтакте, явля- 
ющихся модераторами (администрато-
рами) сообществ пользователей Рос-
сийской Федерации; возраст – от 17 до 
30 лет. Все они участвовали в тестовом 
опросе, касающемся ситуаций распро-
странения нежелательной информации 
в OSN и противодействия распростра-
нению таргетированной информации. 
Пользователи OSN участвуют в много-
численных ситуациях, связанных с рас-
пространением нежелательной инфор-
мации как в роли жертвы, так и в роли 
потенциального злоумышленника. Бла-
годаря этому они могут служить объек-
том изучения процесса принятия реше-
ния, фактов в ситуациях повышенного 

риска распространения нежелательной 
информации в OSN.

Анонимные тестовые опросы про-
водились в течение 6 месяцев в 2016–
2017 гг. Один тестовый опрос пользо-
вателя длился ~ 1 ч. Опрос проводился 
с помощью тестовых бланков; резуль-
таты обрабатывались в статистическом 
пакете Statistica 10.0. Все респонденты 
дали добровольное письменное согла-
сие на участие в исследовании. 

Было изучено влияние обработки 
социальной информации, ситуационных  
и личностных параметров на повыше-
ние вероятности распространения неже-
лательной информации. Для этого была 
собрана информация от респондентов  
о ситуациях получения, распростране-
ния нежелательной информации и купи-
рования тех, в которых они участвовали.

Ситуация получения таргетирован-
ной информации определяется как при-
нудительное доведение потенциальным 
злоумышленником информационного 
сообщения средствами OSN и систем 
микроблоггинга до потенциальной жер-
твы для достижения своей цели. Ситу-
ация распространения нежелательной 
информации предполагает массовую 
передачу потенциальным злоумышлен-
ником информационных сообщений 
пользователям OSN для достижения 
своей цели. Ситуация противодейст-
вия распространению нежелательной 
информации – это ситуация, в которой 
распространение информации, воспри-
нимавшееся пользователем как возмож-
ное, не произошло по любой причине 
(например, блокировка подозрительного 
аккаунта, рассылающего спам).

Значения параметров тестового 
опроса представлены в бинарной шка-
ле. Все параметры принимают значения 
либо «0», либо «1», что позволяет выяв-
лять меры связи между ними. В соответ-
ствии с теорией обработки социальной 
информации (ТОСИ) проанализируем 
процесс принятия решения злоумыш-
ленником в ситуации распространения 
таргетированной информации. ТОСИ –  
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это социальный когнитивный подход, 
основанный на допущении, что чело-
век «вступает в социальную ситуацию  
с набором биологически ограниченных 
возможностей и с базой данных о своем 
прошлом опыте» [39]. 

Средний возраст респондентов со-
ставил 22 года. Из них 74,99 % – муж-
чины, остальные – женщины. Более 
половины респондентов имеют закон-
ченное высшее образование (65,98 %). 
Большинство указали на принадлеж-
ность к низшему классу (70,99 %), по-
скольку респонденты являются студен-
тами с основным источником доходов  
в виде стипендии и случайного зара-
ботка. Остальные респонденты относят 
себя к среднему классу (в 26 % случаев 
это магистранты и аспиранты, которые 
имеют возможность полноценно тру-
диться и заниматься наукой). 69,03 % ре-
спондентов не состоят в браке; 23,97 % 
имеют гражданского партнера; 7 % со-
стоят в официальном браке. 81,03 % 
респондентов сообщили, что обладают 
средним уровнем знаний в IT-сфере, что 
объяснимо стремлением получить каче-
ственные знания в процессе обучения  
в вузе, а также возможностью соверше-
ния «безобидных» кибератак. Практи-
чески равномерным распределением 
процентного отношения респондентов 
к общему числу респондентов оказался 
параметр «принадлежность к социаль-

ной сети»: к группам OSN «хобби, раз-
влечения» относится 21,93 %, «обуче-
ние» – 23,01 %, «религия» – 23,09 %,  
«знакомства» – 25,21 %, «бизнес» – 
23,41 %, «проблема, беда» – 22,09 %.

Массовая популяризация основ ин-
формационной безопасности пользова-
телей в OSN дает эффект фильтрации 
пользователем случайных аккаунтов  
в числе подписчиков и друзей: 39,98 % 
респондентов указали, что имеют < 50 
аккаунтов-подписчиков, а 40,02 % – от 
100 до 200 аккаунтов.

Респондентов сообщили о более чем 
20 тыс. нежелательных сообщений, по-
ступивших от различных пользователей 
OSN (табл. 2). За анализируемый проме-
жуток времени 33,41 % пользователей 
получали от 4 до 10 сообщений, содер-
жащих нежелательную информацию; 
11,72 % отметили, что не получали по-
добные сообщения. В 39,98 % случаев 
отправителем сообщений, содержащих 
нежелательную информацию являются 
неизвестных пользователей; в 30,01 % – 
«фейковые» аккаунты. Реже всего такие 
сообщения приходят от друзей (5,00 %) 
и администраторов (модераторов) раз-
личных сообществ OSN (5,00 %). Дан-
ная статистика характеризуется тем, что 
друзья редко подвергают друг друга та-
кого рода рассылкам, а администраторы 
(модераторы) сообществ дорожат своей 
репутацией.

Т а б л и ц а 2
T a b l e 2  

описательная статистика (за 6 месяцев) выборки из 2 499 пользователей о возможных 
ситуациях распространения таргетированной информации в социальных сетях

Descriptive statistics (for 6 months) sample of 2 499 users about possible situations of distribution 
of targeted information in social networks

Переменная / Variable Частотность / Frequency  %

1 2 3

Количество получаемых сообщений нежелательного содержания /  
Number of unwanted content messages received

не получал / did not receive 293 11,72

менее 3 раз / less than 3 times 732 29,29
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1 2 3

от 4 до 10 раз / from 4 to 10 times 835 33,41

от 11 до 15 раз / from 11 to 15 times 328 13,13

от 16 до 20 раз / from 16 to 20 times 210 8,40

более 20 раз / more than20 times 101 4,04

Отправитель сообщений нежелательного содержания /  
Who is the sender of unwanted messages in the social network?

пользователи сообществ OSN /  
users of social network communities 500 20,01

модератор (администратор) OSN /  
Moderator (administrator) of the social network 125 5,00

фейковый аккаунт / fake account 750 30,01

друг / friend 125 5,00

неизвестный пользователь / unknown user 999 39,98

Содержание сообщений нежелательного содержания / Content of unwanted massages

ссылка на вредоносный код / malicious code link 343 13,73

ссылка на фишинг сайт / link to fishing site 404 16,17

вовлечение в террористические группы /  
involvement in terrorist groups 362 14,49

вовлечение в сомнительные группы /  
involvement in suspicious groups 372 14,89

спам / spam 377 15,09

реклама товаров, услуг /  
advertising of goods and services 369 14,77

Количество кибератак на ваш аккаунт / Number of cyber attacks on the account

нет / no 2 145 85,83

менее 3 раз / less than 3 times 353 14,13

от 4 до 10 раз / from 4 to 10 times 1 0,04

от 11 до 15 раз / from 11 to 15 times 0 0,00

более 15 раз / more than 15 times 0 0,00

Количество обращений в службу технической поддержки / Number of calls to technical support services

не обращался / did not apply 1 994 79,79

Продолжение табл. 2 / Table 2 continuation
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1 2 3

менее 5 раз / less than 5 times 266 10,64

от 5 до 20 раз / from 5 to 20 times 204 8,16

от 20 до 30 раз / from 20 to 30 times 35 1,40

от 30 до 50 раз / from 30 to 50 times 0 0,00

более 50 раз / more than 50 times 0 0,00

Количество обращений к модератору (администратору) OSN для блокировки  
определенного пользователя / Number of calls to the moderator (administrator) of the social  

network to block a specific user

не обращался / did not apply 1 637 65,51

менее 5 раз / less than 5 times 676 27,05

от 5 до 20 раз / from 5 to 20 times 142 5,68

от 20 до 30 раз / from 20 to 30 times 0 0,00

от 30 до 50 раз / from 30 to 50 times 44 1,76

более 50 раз / more than 50 times 0 0,00

Сколько раз вам поступали предложения, как модератору (администратору) сообщества OSN 
сделать рассылку информационных сообщений нежелательного содержания пользователям ва-
шего сообщества / How many times have you received suggestions, as a moderator (administrator) 

of the social network community, to send out information messages with unwanted content  
to users in your community?

не поступали / did not arrive 337 13,49

менее 5 раз / less than 5 times 980 39,22

от 5 до 20 раз / from 5 to 20 times 690 27,61

от 20 до 30 раз / from 20 to 30 times 152 6,08

от 30 до 50 раз / from 30 to 50 times 171 6,84

более 50 раз / more than 50 times 169 6,76

Достигли ли вы своей цели путем распространения нежелательной информации, согласившись 
на рассылку информационных сообщений / Did you achieve your goal through disseminating 

unwanted information by agreeing to send out information messages?

да / yes 1 646 65,87

нет / no 516 20,65

Количество обращений в службу технической поддержки с просьбой заблокировать аккаунт 
пользователя, распространяющего нежелательную информацию / How many times have you con-
tacted the technical support service to block the user account that is distributing unwanted information?

не обращался / did not apply 250 10,00

Продолжение табл. 2 / Table 2 continuation
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1 2 3

менее 5 раз / less than 5 times 874 34,97

от 5 до 20 раз / from 5 to 20 times 1 000 40,02

от 20 до 30 раз / from 20 to 30 times 250 10,00

более 30 раз / more than 30 times 125 5,00

Количество ключевых словосочетаний/слов в базе данных сообщества (где вы являетесь моде-
ратором) для фильтрации сообщений / How many key phrases / words in the community database 

(where you are a moderator) for message filtering?

менее 10 / less than 10 250 77,01

от 10 до 15 / from 10 to 15 249 9,96

от 15 до 20 / from 15 to 20 500 10,01

более 20 / more than 20 1 500 3,02

Респонденты отметили наличие всех 
предложенных вариантов содержания 
нежелательных сообщений (в прибли-
зительно равном соотношении: 15±1 %). 
Это вредоносные программы, ссылки 
на фишинг-сайты, вербовка в терро-
ристические группировки, вовлечение  
в сомнительные группы, спам, реклама 
товаров и услуг. 85,83 % респондентов 
отметили отсутствие кибератак на их 
аккаунты и, следовательно, обраще-
ний в службу технической поддержки 
(79,79 %). Вероятнее всего, это обуслов-
лено недостаточным промежутком вре-
мени исходной выборки (6 месяцев). 

Пользователи OSN часто просят 
друг друга помочь в рассылке какой-
либо информации (например, призыва 
о помощи). По статистике, большинст-
ву респондентов сообщения подобного 
рода поступали < 5 раз (39,22 %) или 
не поступали вовсе (13,49 %). Согла-
шаясь на рассылку таких сообщений, 
многие респонденты преследуют фи-
нансовую выгоду (71,67 %) или цель 
самоутвердиться (54,94 %). 65,87 % 
респондентов отметили, что дости-
гли своих целей средствами рассылки 
информации нежелательного содер-
жания. Рассылку таргетированной ин-
формации можно предотвратить путем 

фильтрации информационных сообще-
ний пользователей OSN. Так 77,01 % 
респондентов отметили, что ключевых 
словосочетаний/слов в базе данных 
фильтрации сообщений составляет 
< 10. Кроме того, следует учитывать 
семантику ключевых словосочетаний/
слов для фильтрации сообщений.

Согласно результатам исследова-
ния, потенциальный злоумышленник 
может использовать различные спо-
собы распространения нежелательной 
информации в зависимости от по-
ставленных целей. Самыми простыми 
и краткосрочными являются прину-
ждение и привлечение администрато-
ров (модераторов) сообществ в OSN, 
поскольку они чаще всего обладают 
высоким уровнем доверия среди поль-
зователей и вероятность достижения 
своих целей злоумышленником в дан-
ном случае высока. 

результаты исследования
на основе исследования социаль-

ной информации в ситуациях распро-
странения таргетированной инфор-
мации в OSN в статье предложена 
методика защиты от распространения 
таргетированной информации в OSN 
(рис. 5), которая представляет собой 
последовательность шагов:

Окончание табл. 2 / End of table 2
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Рис. 5. Структурная схема методики защиты от таргетированной информации
Fig. 5. Structural diagram of the method for protection against targeted information

1. Классификация пользователей 
OSN.

2.  Защита лидеров OSN.
3. Совершенствование правил 

фильтрации сообщений пользователей.
4. Выработка рекомендаций по за-

щите от распространения таргетиро-
ванной информации в OSN.

Формально данную методику мож-
но представить в следующем виде:

{ }4321 ,,, kkkkK =  – множество 
функциональных блоков методики, 
где 1k  – классификация пользователей 
OSN, 2k  – защита лидеров OSN, 3k  – 
совершенствование правил фильтра-
ции сообщений пользователей, 4k  – 
выработка рекомендаций по защите 
от распространения таргетированной 
информации в OSN.

{ }nixÕ i ,1| ==  – множество 
входных параметров, где 1x  – образы  
злоумышленников; 2x  – критерии 
классификации потенциальных зло- 
умышленников; 3x  – антивирусное 
ПО; 4x  – параметры пользователя-ли-
дера OSN; 5x  – параметры, характери-
зующие поведение пользователя-лиде-
ра OSN; 6x  – множество сообщений 
пользователей; 7x  – критерии оцени-

вания информации сообщений пользо-
вателей; 8x  – правила классификации 
информационных сообщений пользо-
вателей; 9x  – правила формирования 
рекомендаций по защите от таргетиро-
ванной информации; 10x  – множество 
пользователей OSN.

{ }szZ ,1| == ϕϕ  – множество вну-
тренних параметров методики, где 1z  – 
перечень лидеров OSN; 2z  – информа-
ционные сообщения о необходимости 
соблюдения мер безопасности; 3z  – 
аутентификация с использованием тех-
нических средств связи; 4z  – профиль 
пользователя-лидера OSN; 5z  – база 
данных действий пользователя-лидера 
OSN; 6z  – принятие решений о бло-
кировке аккаунта; 7z  – база данных 
сообщений таргетированной информа-
ции; 8z  – ожидаемые сообщения поль-
зователя OSN; 9z  – нежелательные со-
общения пользователя OSN.

{ }mjyY j ,1| ==  – множество вы-
ходных параметров методики, где y1 – 
заблокированные пользователи; y2 – ин-
формационное сообщение о возможной 
реализации атаки; y3 – рекомендации  
о принятии необходимых мер обеспече-
ния информационной безопасности.
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Функциональный блок «Классифи-
кация пользователей OSN» включает:

1) классификацию пользователей на 
основе образов злоумышленников и вы-
явление подозрительных пользователей;

2) классификацию потенциальных 
злоумышленников на основе уровня 
активности (действий) в отношении 
пользователей OSN за определенное 
время 1t ;

3) принятие решения о блокирова-
нии пользователей на основе п. 1 и п. 2 
данного функционального блока;

4) классификацию пользователей 
OSN на основе образов «пользователь-
лидер OSN».

Функциональный блок «Защита 
лидеров OSN» включает:

1) обучение и предостережение 
лидеров сети – введение мер по об-
учению лидеров OSN основам ин-
формационной безопасности (аккаун-
ты лидеров являются критическими 
ресурсами, при получении доступа 
к которым злоумышленник сможет 
распространить таргетированную 
информацию большому количеству 
пользователей) путем рассылки ин-
формационных сообщений, содержа-
щих напоминания о необходимости 
соблюдения мер информационной 
безопасности;

2) осуществление технических мер 
защиты: аутентификация с помощью 
смартфона (телефона), использование 
антивирусного ПО, аутентификация  
с помощью аппаратных средств, авто-
матическая проверка пароля на соот-
ветствие рекомендациям информаци-
онной безопасности;

3) анализ поведения лидера в OSN: 
разработка профиля пользователя (оп- 
ределение параметров пользователей 
и их граничных значений), создание 
базы данных действий пользователей 
с последующим обновлением, клас-
сификация поведения пользователя 
в OSN, разработка модели динамиче-
ского изменения профиля пользователя 
и алгоритма определения аномально-

го поведения пользователя. В случае, 
если поведение пользователя в сети 
является аномальным, то осуществ-
ляется информационное уведомление  
о том, что он является подозрительным, 
с последующей блокировкой аккаунта. 

Функциональный блок «Совершен-
ствование правил фильтрации сообще-
ний пользователей» включает этапы:

1) формирование базы данных со-
общений пользователей, содержащих 
таргетированную информацию, рас-
пространяемую в OSN на основе ана-
лиза данных заблокированных пользо-
вателей;

2) разработка критериев оценива-
ния информации сообщений пользо-
вателей;

3) формирование базы правил 
классификации информации сообще-
ний пользователей;

4) детализация базы данных со-
общений пользователей, содержащих 
таргетированную информацию, и их 
классификация на ожидаемые и неже-
лательные на основе критериев оце-
нивания;

5) совершенствование базы правил 
классификации;

6) разработка модели фильтрации 
сообщений пользователей OSN.

Функциональный блок «Выработка 
рекомендаций по защите от таргетиро-
ванной информации в OSN»:

1) формирование базы правил вы-
работки рекомендаций по защите от 
таргетированной информации;

2) информирование пользователя 
OSN о возможной реализации атаки 
(вероятность реализации);

3) выработка рекомендаций о при-
нятии необходимых мер обеспечения 
информационной безопасности.

обсуждение и заключения
Перспективы дальнейшего иссле-

дования проблемы защиты от тарге-
тированной информации мы видим  
в детальной проработке методики  
и разработке на ее основе модели за-
щиты от таргетированной информа-
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