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Введение. Статья посвящена исследованию каналов утечек конфиденциальной ин-
формации от вспомогательных технических средств и систем (ВТСС), которым  
в настоящее время уделяется недостаточно внимания. Предлагаемое исследование 
направлено на решение данной проблемы. 
Материалы и методы. Изучение величины утечек по акустоэлектрическому кана-
лу проводилось на специализированном программно-аппаратном комплексе, слу-
жащем для аттестации информационных систем на предмет соответствия требо-
ваниям информационной безопасности в акустическом диапазоне. Исследования 
проводились в октавных диапазонах, согласно нормативно-справочной документа-
ции регуляторов (ФСТЭК, ФСБ).
Результаты исследования. В статье приводятся результаты измерения и оценка 
разборчивости речи различными вспомогательными техническими средствами.
Обсуждение и заключения. Анализ результатов исследования позволил выявить на-
иболее уязвимые элементы ВТСС, на основании которых были предложены меры 
по компенсации рисков от утечек конфиденциальной информации по акустоэлек-
трическому каналу.
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Introduction. The article is concerned with protection of acoustic information from leakage 
through the auxiliary technical tools and systems. This problem is often ignored in modern 
engineering. The author proposes the methods for preventing information leakage. 
Materials and Methods. Special software and hardware system was used for studying 
the scope of the information leakage through acoustoelectric channel. This system has 
certification of information systems for compliance with information security require-
ments in the acoustic range. The researches were carried out in octave bands according 
to normative documentation of the control institutions (FSTEK, FSB).
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Results. The research work was focused mainly on the measurement and evaluation of 
speech intelligibility due to interference of electro-acoustic components the auxiliary 
technical tools and systems. The results of the speech intelligibility measurement were 
received from many auxiliary technical means.
Discussion and Conclusions. The analysis of the research results allowed identifying 
the most vulnerable elements of the auxiliary technical tools and systems. The author 
proposes relevant measures for protection of acoustic information from leakage through 
acoustoelectric channel.

Keywords: MIC effect, magnetoacoustic channel, electroacoustic channel, speech intel-
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Введение
В настоящее время в развивающих-

ся экономиках (в частности, в странах 
СНГ) все большее внимание уделяется 
защите конфиденциальной информа-
ции. К сожалению, в данной области 
до настоящего времени существуют 
следующие стереотипы:

1) шифрование информации реша-
ет все проблемы ее защиты;

2) съем информации возможен 
только с помощью специального доро-
гостоящего шпионского оборудования.

По поводу применения шифро-
вания отметим, что ввод, обработка,  
а очень часто и передача информации 
происходит в открытом виде. Напри-
мер, обсуждение проблем, связанных 
с конфиденциальной информацей про-
исходит на каком-либо языке (русском, 
английском и т. д.), Следовательно, 
речь идет о техническом аспекте ее за-
щиты: например, снижении вероятно-
сти несанкционированного прослуши-
вания процесса обсуждения того или 
иного проекта.

Сторонники второго стереотипа 
придерживаются мнения, что обсужде-
ние необходимо проводить в бункере 
или помещении с абсолютной звуко- 
изоляцией. Однако большинство поме-
щений такого рода трудно представить 
без вспомогательных технических 
средств (ВТСС): средств связи и сиг-
нализации, пожарно-охранных систе-
мы, систем электропитания и др. 

Обзор литературы
В настоящее время в бизнес-сооб-

ществе активно обсуждаются вопросы 
защиты акустической (речевой) инфор-
мации от перехвата, предлагаются раз-
личного рода генераторы помех, однако 
при этом практически не исследуются 
вопросы акустоэлектрических прео-
бразований. Данная работа посвящена 
анализу уязвимостей от таких прео-
бразований и является продолжением 
исследований в области технической 
защищенности систем обработки кон-
фиденциальной информации и систем  
обработки персональных данных в об- 
разовательных учреждениях, проводи-
мых на кафедре сервиса ФГБОУ ВО 
«МГУ им. Н. П. Огарёва» [1–3].

Для оценки защищенности аку-
стического канала передачи инфор-
мации используются различные мето-
дики измерения уровня паразитного 
информационного сигнала от ВТСС. 
На наш взгляд, наиболее предпочти-
тельным является оценка разборчи-
вости речи. Данная методика впервые 
была предложена Н. Б. Покровским [4]  
и в дальнейшем усовершенствована  
Я. И. Железняком, Ю. К. Макаровым  
и А. А. Хоревым [5–6]. В последней рабо-
те предлагается использовать для резуль-
татов анализа 5 октавных диапазонов.

Материалы и методы
Целью работы является измерение 

разборчивости речевого сигнала в раз-
личных акустоэлектрических преобра-
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зователях (АЭП). Под АЭП понимают 
устройство, преобразующее акустиче-
скую энергию (т. е. энергию упругих 
волн в воздушной среде) в электромаг-
нитную энергию в схемах тех устройств, 
в которых находятся АЭП. Наиболее 
распространенные АЭП линейны, т. е. 
удовлетворяют требованиям неискажен-
ной передачи сигнала, и обратимы, т. е. 
могут работать и как излучатель, и как 
приемник [7].

В качестве основной характеристи-
ки речевого сигнала была использована 
разборчивость речи (W), под которой 
понимается относительное количество 
(в процентах) правильно принятых, пе-
реданных по тракту элементов (слогов, 
слов, фраз) артикуляционных таблиц [8].

В ходе исследования применялись 
формантные методы оценки защищен-
ности акустического канала передачи 
информации [9–12].

В работе был использован про-
граммно-аппаратный комплекс «Аист» 
[13]. Данный комплекс служит для 
оценки защищенности ВТСС от аку-
стоэлектрических преобразований; 
имеет свидетельство об утверждении 
типа средств измерений и сертификат 
ГОСТ Р. Он позволяет проводить из-
мерения и анализ сигналов диапазона 
звуковых частот в токопроводящих 
коммуникациях; проводить измерения  
и анализ электромагнитного поля в диа- 
пазоне звуковых частот, в том числе 
с применением адаптивного приема; 
генерировать тестовый акустический 
сигнал; проводить оценку эффектив-
ности защиты ВТСС от утечки инфор-
мации за счет акустоэлектрических 
преобразований.

В качестве объекта исследований 
были выбраны наиболее характерные 

средства пожарно-охранной сигнализа-
ции и коммуникационные соединения: 

– пожарно-охранный извещатель 
ГЛАГОЛ-Н2-3, служащий для опове-
щения в случае возникновения ЧС;

– извещатель пожарный «ИПД-
3.1М», предназначенный для обнару-
жения возгораний;

– провод телефонный ТРП 2,0х0,4, 
используемый для подключения средств 
пожарно-охранной сигнализации;

– кабель категории 5е типа «витая 
пара» (UTP-5e), служащий для подклю-
чения средств связи и монтажа ЛВС.

Измерения проводились для сле-
дующих уровней акустического сигна-
ла: Ls1 = 56 дБ – едва слышный звук, 
очень тихая речь; Ls2 = 66 дБ – очень 
тихая речь; Ls3 = 76 дБ − речь средней 
громкости; Ls4 = 86 дБ − громкая речь; 
Ls5 = 95 дБ − речь, усиленная техниче-
скими средствами. При этом были вы-
браны следующие среднегеометриче-
ские частоты октавных полос: 250 Гц,  
500 Гц, 1000 Гц, 2000 Гц, 4000 Гц. 

Результаты исследования
Результаты измерений индекса ар-

тикуляции речи R, слоговой разборчи-
вости S и словесной разборчивости W 
представлены в таблице. 

Из таблицы видно, что системы 
звукового оповещения представляют 
собой наиболее уязвимое звено ВТСС 
(разборчивость слогов и речи состав-
ляет 70 % и 92 % соответственно при 
низком уровне звукового сигнала). 
Даже соединительные элементы обла-
дают способностью передавать наве-
денный электроакустический сигнал. 
Например, разборчивость речи при ис-
пользовании кабеля UTP-5e составила 
82 % при среднем уровне звукового 
сигнала.
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Т а б л и ц а  
T a b l e  

Результаты измерений разборчивости речи
The results of speech intelligibility measurements

Объект исследования / Subject Ls, Дб /  
Ls, Db R S, % W, %

Извещатель ГЛАГОЛ-Н2-3 /  
Detector GLAGOL-№2-3

56 0,565 70 92
66 0,684 85 96
76 0,920 97 99
86 1,150 +100 +100
95 1,380 +100 +100

Извещатель пожарный «ИПД-3.1М» /  
Fire detector, IPD-3.1 M

56 0,261 20 43
66 0,373 39 74
76 0,561 70 91
86 0,850 93 97
95 0,866 95 98

Провод телефонный ТРП 2х0,4 / 
Telephone wire TRP 2x0,4

56 0,257 19 42
66 0,260 20 43
76 0,404 43 75
86 0,678 83 95
95 0,908 96 98

Провод «витая пара» UTP-5e / 
Twisted pair wire UTP-5e

56 0,196 11 12
66 0,163 7 8
76 0,435 50 82
86 0,530 64 90
95 0,510 62 88

Обсуждение и заключения
На основании вышеизложенного 

сделаем следующие выводы.
1. Большинство ВТСС обладают 

значительной уязвимостью электроа-
кустического и магнитоакустического 
канала.

2. При проектировании объектов, 
где возможна передача защищаемой 
информации посредством звукового 
сигнала, необходимо обеспечить рас-
положение всех соединительных линий 
(связь, ЛВС, системы охраны и наблю-
дения) внутри контролируемой зоны.
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