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Способы сокрытия преступлений,  
совершаемых с применением  
информационных компьютерных технологий

П. В. Малышкин 

В статье указывается на то, что успех расследования преступлений, совершенных 
с применением информационных компьютерных технологий, зависит от успеха пре-
одоления противодействия этому расследованию. При этом необходимо отметить, 
что преимущественное использование преступных инсценировок не предполагает 
того, что другие способы сокрытия преступлений, при совершении которых при-
менялись информационные компьютерные технологии, не применяются. Не менее 
распространенными в  последнее время стали отвлекающие от совершенного пре-
ступления хакерские атаки. Кроме этого, одной из разновидностей противодейст-
вия расследованию указанных преступлений является имитация технического сбоя. 
Информационные технологии развиваются, а вместе с ними совершенствуются 
и способы сокрытия преступлений, совершенных с применением этих технологий. 
Самым распространенным способом сокрытия данных преступлений является пре-
ступная инсценировка, которая подробно анализируется в  статье. Одной из основ-
ных особенностей преступлений, совершенных с применением информационных 
компьютерных технологий, является то, что способ и механизм их совершения, как 
правило, предполагает включение действий, направленных на сокрытие совершае-
мого преступления. Преступник в этом случае стремится к  тому, чтобы совершен-
ное им преступление не было выявлено. Кроме этого, рассматриваются и другие 
способы сокрытия преступлений, совершенных с применением информационных 
компьютерных технологий.

Ключевые слова: противодействия расследованию преступлений, преступление, со-
вершенное с применением информационных компьютерных технологий, сокрытие 
преступления, преступная инсценировка.

Measures of crime concealing with 
use of information technologies

P. V. Malyshkin

The article reveals the importance of effectiveness of countermeasures against resistance to in-
vestigation. It should be noted that dominating usage of criminal staging does not assume non-
application of other concealing measures with use of information technologies. They are in use 
too, but much more seldom than staging. Besides, hacker attacks, made for distracting from 
a  committed crime, obtain currency. One of countermeasures against investigation is conceal-
ing measures with use of information technologies, such as imitation of technical malfunction. 
Information technologies develop, and so do the concealing measures. One of peculiarities of 
computer crimes is the fact that the way and the mechanism of committing of it usually includes 
actions, aimed at concealing of the crime, in the first instance, hiding of a fact of a crime. The 
article also deals with other concealing measures with use of information technologies.

Keywords: resistance to crime investigations, crimes committed with the use of informa-
tion technologies, ways of concealing crimes, criminal staging.

УДК 343.97:004

© Малышкин П. В., 2014

DOI: 10.15507/VMU.024.201403.042

УГОЛОВНОЕ ПРАВО,  
КРИМИНАЛИСТИКА И КРИМИНОЛОГИЯ



43

Ñ
åð
èÿ

 «
Гу

м
ан

ит
ар

ны
е,

 с
оц

иа
ль

но
-э

ко
но

м
ич

ес
ки

е 
и 

об
щ

ес
тв

ен
ны

е 
на

ук
и»В настоящее время имеются все 

основания полагать, что значитель-
ная часть преступлений, совершен-
ных с применением информационных 
компьютерных технологий, остается 
нераскрытой вследствие высокой эф-
фективности оказанного расследованию 
информационно-технологического про-
тиводействия. Таким образом, «главной 
проблемой в борьбе с преступлениями 
в сфере компьютерной информации 
является то, что выявляется их пра-
воохранительными органами гораздо 
меньше, чем совершается» [4, с. 172]. 
Это является справедливым не только 
по отношению к преступлениям в сфе-
ре компьютерной информации, но и ко 
всем преступлениям, при совершении 
которых используются компьютерные 
технологии.

Одной из основных особенностей 
таких преступлений является то, что 
способ и механизм их совершения, как 
правило, уже на начальном этапе пред-
полагает включение действий, направ-
ленных на сокрытие. В этом случае пре-
ступник стремится прежде всего к тому, 
чтобы совершенные им противоправ-
ные действия не были обнаружены. Для 
этих целей, как правило, используют-
ся достаточно сложные, с технической 
точки зрения, средства, которые чаще 
всего представляют собой новейшее 
программное обеспечение. Сложность 
этих средств является залогом того, что 
преступление не будет замечено право-
охранительными органами. Справедли-
во отмечается, что «наиболее частым 
способом инсценировки является то, 
что преступник использует техниче-
ские возможности компьютерных сетей 
и  специальные программы для того, 
чтобы при обнаружении преступления 
следы, оставленные в сети, указывали 
не на него (или, точнее, его компьютер), 
а  на совершенно другое лицо, которое 
может и не подозревать о совершении 
этого преступления» [3, с. 90]. В этом 
случае преступник достигает прежде 
всего анонимности, что обеспечивает 
безнаказанность и возможность в после-

дующем совершать аналогичные дейст-
вия. Очевидно, что длительное их со-
вершение ведет к тому, что преступники 
улучшают применяемые ими способы 
и  средства. Таким образом, постепенно 
достигается настолько высокий уровень 
преступлений, что их обнаружение ста-
новится для правоохранительных орга-
нов более проблематичным. Очевидно, 
именно в этом отчасти кроется причина 
высокой латентности преступлений, со-
вершенных с применением информаци-
онных компьютерных технологий.

Для того чтобы скрыть свою лич-
ность, преступник прибегает к специ-
альным программам, созданным с  уче-
том принципа так называемой «луко-
вичной маршрутизации» (tor), исполь-
зуемой для передачи информации в гло-
бальной сети Интернет. Данная техно-
логия позволяет сохранять анонимность 
при посещении сайтов, публикации 
материалов, отправке сообщений бла-
годаря созданию сети маршрутизаторов 
(серверов-«посредников»), через кото-
рые устанавливается соединение. Учи-
тывая, что таких «посредников» много 
и значительная их часть находится за 
пределами одного государства, то пра-
воохранительным службам этого госу-
дарства бывает сложно установить как 
потребителя информации с того или 
иного сайта, так и того, кто ее на нем 
оставил. Отметим, что устанавливае-
мая цепочка связи шифруется. Все это 
делает установление личности того, кто 
использует подобную программу, почти 
невозможным.

Существует другие способы обеспе-
чения анонимности в глобальной сети. 
Например, с помощью веб-прокси, суть 
которых состоит в том, что услуга ано-
нимности предоставляется определен-
ными веб-сайтами. Еще один способ 
предполагает заражение вирусом со-
ответствующего сайта или адреса эле- 
ктронной почты конкретного пользова-
теля и позволяет добиться сразу двух 
целей: преступного результата и сохра-
нения анонимности. Необходимо отме-
тить, что действия, направленные на 
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сокрытие преступлений с применением 
информационных компьютерных техно-
логий, не ограничиваются названными 
способами. Информационные техноло-
гии постоянно развиваются, а вместе 
с ними совершенствуются способы со-
крытия подобных преступлений. Более 
того, бурное развитие этих технологий 
способствует появлению принципиаль-
но новых способов. Именно поэтому 
в  настоящее время не представляется 
возможным составить их исчерпываю-
щий перечень.

Одним из распространенных мето-
дов сокрытия преступлений, совершен-
ных с применением информационных 
компьютерных технологий, является 
имитация технического сбоя, который, 
как правило, связан с перебоями в энер-
госнабжении или несовместимостью 
программного обеспечения. В послед-
нем случае они могут приводить к за-
вершению работы программ, «зависа-
нию» компьютера и даже утрате части 
информации. Имитация такой несовме-
стимости иногда используется преступ-
никами для уничтожения определенных 
сведений или «взлома» защиты с целью 
совершения противоправных действий. 
Существуют и другие виды сокрытия 
преступлений. Их выбор во многом за-
висит от особенностей совершенного 
деяния, или используемого программ-
ного обеспечения, или от особенностей 
(прежде всего интеллектуальных) того 
лица, которое планирует и организует 
сокрытие.

Одной из разновидностей сокрытия 
преступлений является преступная ин-
сценировка. В. И. Фадеев определяет ее 
как «деятельность субъекта преступле-
ния по сокрытию (видоизменению) со-
вершенного преступления (аморального 
поступка) и (или) совершению преступ-
ления, характеризующаяся умышленным 
созданием ложной субъектной, пред-
метной, пространственной, временной, 
информационной, следовой обстановки, 
скрывающей умысел и цели преступни-
ка» [6, с. 26]. Сопоставление данного 
определения с практикой расследования 

преступлений, совершенных с приме-
нением информационных компьютер-
ных технологий, заставляет усомниться 
в  возможности распространения дан-
ного определения на рассматриваемую 
область. Прежде всего, возникает сом-
нение, что преступная инсцениров-
ка является результатом деятельности 
только субъекта преступления. Анализ 
практики расследования позволяет ут-
верждать, что не только субъекты пре-
ступления участвуют в преступных 
инсценировках; к ним могут привле-
каться лица, не подозревающие о том, 
что было совершено преступление. Так, 
преступник (преступники) может при-
влекать программистов к тому, чтобы 
модернизировать то или иное программ-
ное обеспечение, согласно конкретным 
нуждам потребителя. При этом перед 
специалистами могут быть поставлены 
такие задачи по улучшению программ-
ного обеспечения, выполнение которых 
позволит не только успешно совершить 
преступление, но и инсценировать его. 
Например, известно, что программное 
обеспечение анонимности в настоя-
щее время используется для того, что-
бы преодолевать цензуру в Интернете. 
Отметим, что оно способно не только 
обеспечить анонимность, но и преодо-
леть блокировку отдельных сайтов.

Умелая модификация соответству-
ющих программ способна привести 
к  тому, что они смогут преодолевать 
защиту отдельных сайтов, банковских 
счетов и т. д. При этом такое пре-
одоление, как правило, инсценирует 
источник, из которого была произведе-
на атака. Очевидно, что программист 
в данном случае не является субъектом 
преступления, однако именно благодаря 
его участию преступная инсценировка 
стала возможной, поэтому его деятель-
ность по модификации программного 
обеспечения также следует рассматри-
вать причастной к преступлению.

Не менее распространенными в по-
следнее время стали отвлекающие хакер-
ские атаки. Как правило, они проводятся 
достаточно организованно, но при этом 
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целей организаторов этих атак и руко-
водствуются не стремлением добиться 
какого-либо преступного результата, 
а  своего рода «спортивным» интересом, 
возможностью продемонстрировать силу 
своего интеллекта. Однако именно они 
способствуют преступной инсцениров-
ке. В последнее время достаточно рас-
пространенными стали преступления по 
хищению средств с  банковских счетов. 
Достаточно часто их скрывают именно 
с помощью хакерской атаки. 

Существуют и другие случаи, когда 
то или иное лицо, не являясь субъектом 
преступления, участвует (часто не осоз-
навая этого) в совершении преступной 
инсценировки. Так, учитывая, что соци-
альная среда благоволит киберпреступ-
никам, находится немало пользователей 
компьютерных сетей, которые готовы 
бескорыстно содействовать этим пре-
ступникам в инсценировке или любом 
другом способе сокрытия совершенного 
ими преступления. Отчасти это объяс-
няется тем, что внутри различных кате-
горий компьютерных пользователей на-
блюдается солидарность, проявляющая-
ся в готовности помочь другому такому 
же пользователю в трудную для него 
минуту, не разбираясь при этом в сути 
тех причин, по которым эти трудно-
сти возникли. Главным для них в этом 
случае является осознание того, что 
киберпреступник – пользователь, отно-
сящийся к аналогичной категории. При 
этом такие лица могут не иметь лично-
го знакомства с преступником и, соот-
ветственно, не знать о его преступных 
намерениях. Очевидно, что они также 
не являются субъектами преступления, 
однако их роль в инсценировке может 
быть значительной.

Все виды преступной инсцениров-
ки во многом обусловлены спецификой 
отношений, возникающих между поль-
зователями глобальных сетей и далеко 
не всегда основанных на корысти. К со-
жалению, такая среда часто использу-
ется как для совершения преступлений 
с  применением высоких технологий, 

так и для их сокрытия. По этой причи-
не нельзя ограничивать круг лиц, ко-
торые могут быть причастными к  ин-
сценировке только субъектами пре-
ступления. В связи с этим мы считаем, 
что определение инсценировки, данное 
Р. С. Белкиным, в большей мере отобра-
жает реалии совершения преступлений 
с применением информационных ком-
пьютерных технологий. Так, он писал, 
что инсценировка преступлений – это 
«создание обстановки, не соответству-
ющей фактически происшедшему на 
этом месте событию; может дополнять-
ся ложным поведением и ложными со-
общениями» [1, с. 83]. При этом ученый 
отмечал, что все инсцинировки класси-
фицируются «по субъекту – совершае-
мые преступником(ами) или иными ли-
цами» [Там же]. Очевидно, Р. С. Белкин 
не считал правильным ограничивать 
понятие инсценировок только теми из 
них, которые совершены субъектами 
преступления.

Такой подход мы считаем наиболее 
целесообразным. Р. С. Белкин также 
полагал, что инсценировка относит-
ся к  смешанным способам сокрытия 
преступлений: «Смешанные способы 
сокрытия преступления представлены 
в  следственной практике различными 
инсценировками или, по старой терми-
нологии, различными видами симуля-
ции обстоятельств преступления» [2, 
с.  368]. При этом справедливо замеча-
ние о том, что в «инсценировках могут 
присутствовать элементы и фальсифи-
кации, и  утаивания, и уничтожения, 
и маскировки» [5, с. 374].

Применение конкретного способа 
сокрытия зависит от вида соответствую-
щего преступления. Таким образом, со-
вершение определенного вида преступ-
ления позволяет с высокой степенью ве-
роятности предположить примененным 
способ его сокрытия, то есть в какой-то 
степени способ сокрытия и конкретный 
вид преступления идентифицируют 
друг друга. Следует отметить, что сре-
ди способов сокрытия преступлений, 
совершенных с применением инфор-
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мационных компьютерных технологий, 
наиболее распространенным является 
преступная инсценировка, поскольку 
эффективность других не настолько вы-
сока. Так, например, утаивание, уничто-
жение или маскировку информации до-
статочно легко обнаружить с помощью 
соответствующих программ. Кроме 
того, преступления, при совершении ко-
торых применяются информационные 
компьютерные технологии, в силу сво-
их особенностей предполагают преиму-
щественное использование преступных 
инсценировок, поскольку они позво-
ляют как сохранить анонимность, так 
и достигнуть преступного результата. 
При этом совершение преступной ин-
сценировки предполагается преступ-

никами уже на стадии планирования 
преступления.

Отдельные действия, составля-
ющие преступление, могут быть не 
только элементами данного преступ-
ления, но и одновременно являться 
частью системы, составляющей ин-
сценировку. Особенностью в этом 
случае является то, что если нет воз-
можности создания инсценировки, то 
преступник может отказаться от со-
вершения соответствующего преступ-
ления. Таким образом, возможность 
создания преступной инсценировки 
является одним из условий соверше-
ния преступлений, в  которых приме-
няются информационные компьютер-
ные технологии.
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